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RESUMO

O presente estudo evidenciou que a seguranga publica, assim como a propria
atividade de inteligéncia pode ser potencializada utilizando-se da tecnologia que
compde o ecossistema das chamadas Smart Cities ou cidades inteligentes, visando
além das agdes de seguranga (prevencdo, mitigagao e repressdo), a produgao de
conhecimento para fundamentagcdo e proposigdo de politicas publicas para a
melhoria da qualidade de vida. As cidades inteligentes se transformaram em tema de
grande importancia nas discussdes sobre o desenvolvimento urbano sustentavel, no
mundo e no Brasil e o estudo, portanto, esta em consonancia com a linha 03 (trés)
do mestrado em Desenvolvimento e Sociedade: “Sociedade, Legislacdo e
Segurancga”, com abordagem interdisciplinar com interfaces do campo do direito, a
administragdo publica, da seguranga publica, ciéncias policiais e tecnologia da
informagéo e comunicagdo. No ambito metodoldgico, o estudo se caracterizou como
bibliografico de carater exploratorio-descritivo, através de livros, artigos e revistas
especializadas. A pesquisa foi documental, utilizando-se da doutrina e publicacdes
sobre o tema. Para fundamentacao tedrica, se buscou evidéncias cientificas nas
bases tedricas da atividade de inteligéncia de seguranga publica e seus
instrumentos normativos no Brasil, abordando o0s conceitos e dinamicas
operacionais da atividade de inteligéncia, os conceitos aplicaveis ao tema das
cidades inteligentes e as experiéncias da literatura sobre as cidades inteligentes. E,
por fim, se buscou levantar exemplos de sistemas e dispositivos que podem ser
utilizados pela inteligéncia de segurancga publica, a exemplo do cinturao digital, como
parte da arquitetura de uma cidade inteligente, como uma possibilidade de
aplicacdo pelas cidades que avangam para caracterizar-se como inteligentes,
abordando os desafios e as perspectivas deste novo momento das cidades, cujo uso
da inovagao e das tecnologias de informacao e comunicagado vém contribuir para um
melhor desenvolvimento da sociedade contemporanea, com olhar voltado a
sustentabilidade e a concretizagdo dos Objetivos do Desenvolvimento Sustentavel
(ODS — Agenda 2030).

Palavras-chave: Inteligéncia. Seguranca Publica. “Smart Cities”. Sustentabilidade



ABSTRACT

The present study showed that public safety, as well as the intelligence activity
itself, can be enhanced using the technology that makes up the ecosystem of the so-
called Smart Cities or smart cities, aiming beyond security actions (prevention,
mitigation and repression), the production of knowledge to support and propose
public policies to improve the quality of life. Smart cities have become a topic of great
importance in discussions on sustainable urban development, in the world and in
Brazil, and the study, therefore, is in line with line 3 of the master's degree in
Development and Society: "Society, Legislation and Security" with an interdiciplinary
approach with interfaces from the field of law, public administration, public security,
police sciences and information and communication technology. In the
methodological scope, the study was characterized as bibliographical with an
exploratory-descriptive character, through books, articles and specialized magazines.
The research was documentary, using the doctrine and publications on the subject.
For the theoretical foundation, scientific evidence was sought in the theoretical bases
of public security intelligence activity and its normative instruments in Brazil,
addressing the concepts and operational dynamics of intelligence activity, the
concepts applicable to the theme of smart cities and the experiences of the literature
on the smart cities. And finally, we sought to raise examples of systems and devices
that can be used by public security intelligence, such as the digital belt, as part of the
architecture of a smart city, as a possibility of application by cities that advance to
characterize it as intelligent, addressing the challenges and perspectives of this new
moment for cities, whose use of innovation and information and communication
technologies contribute to a better development of contemporary society with a focus
on sustainability and the achievement of the Sustainable Development Goals (SDG -
Agenda 2030).

Keywords: Intelligence; Public security; “Smart Cities”. Sustainability.
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1 INTRODUGAO

O presente estudo tem como tema a atividade de inteligéncia de seguranca
publica e os sistemas que fazem parte das Smart Cities ou cidades inteligentes, que
podem ser utilizados pelos servigos de inteligéncia, visando além das agbes de
seguranga (prevencao, mitigacao e repressédo) a fundamentagédo de proposigao de
politicas publicas para a melhoria da qualidade de vida. A pesquisa, portanto,
buscou responder ao seguinte questionamento: a implantagdo de sistemas de
tecnologia voltados a coleta de dados e produgao de conhecimento pela atividade de
inteligéncia de segurancga publica favorece a gestdo da seguranga publica no ambito
do municipio?

Para tanto, o objetivo geral da pesquisa foi analisar a atividade de inteligéncia
de segurancga publica e os aspectos do ecossistema que compde a chamada smart
city, identificando uma arquitetura de sistemas que seja aplicavel ao contexto. E
como objetivos especificos: referenciar bases teoricas da atividade de inteligéncia de
seguranga publica, trazendo um breve histérico da atividade no Brasil e a sua
regulamentacdo, apresentar os conceitos aplicaveis ao tema das cidades
inteligentes e experiéncias da literatura e os respectivos critérios utilizados para a
caracterizagdo de uma cidade inteligente e, ainda, levantar possiveis sistemas e
dispositivos que podem ser utilizados pela inteligéncia de seguranga publica, como
parte da arquitetura de uma cidade inteligente, destacando os seus desafios e
potencialidades.

O primeiro capitulo deste trabalho se propde a tratar da atividade de
inteligéncia de seguranga publica e para tanto abordara os conceitos e dindmicas
operacionais da atividade de inteligéncia, e, na sequéncia um breve historico da
institucionalizagdo dos servigos de inteligéncia no Brasil, sua trajetoria, com
destaques para os seus marcos normativos. No segundo capitulo, a proposta € o
estudo da chamada cidade inteligente ou Smart City, que ultimamente se
transformou em tema de grande importancia nas discussées sobre o
desenvolvimento urbano sustentavel, no mundo e no Brasil. Sob o tema das cidades
inteligentes, sdo trazidos conceitos aplicaveis e experiéncias da literatura que
apontam os critérios para se caracterizar uma cidade denominada inteligente. No
ultimo capitulo, o presente trabalho buscara apresentar exemplos de ferramentas
que fazem parte do ecossistema da cidade denominada inteligente, os quais podem
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ser utilizados pela inteligéncia de seguranga publica, reforcando os desafios e
perspectivas deste novo momento das cidades e a importancia da atividade de
inteligéncia de seguranga publica, ou seja, de que forma ela podera contribuir para
um melhor desenvolvimento das cidades.

A seguranga publica é dever do Estado, direito e responsabilidade de todos.
Nesta perspectiva, percebemos o impacto sobre a qualidade de vida das pessoas,
bem como do aspecto da sustentabilidade, impulsionada pela atividade de
inteligéncia associada no contexto das cidades inteligentes (smart cities), onde o
emprego de novas tecnologias, processos e inovagdo sao incorporados a todo
instante e compdéem o novo cenario das cidades, a exemplo dos sistemas de
videovigilancia, de leitura de placas veiculares, de cameras com reconhecimento
facial, gerando um enorme volume de dados coletados que precisam ser analisados
e interpretados pela atividade de inteligéncia.

A busca pelo aprimoramento da qualidade de vida das pessoas, por meio da
implementacédo e consolidagdo de cidades inteligentes, representa a convergéncia
dos interesses coletivos, conectados pelo uso da inovagado e das tecnologias de
informagéo e comunicagao.

As cidades estao vivendo verdadeiras transformacdes por conta do mundo
digital cada vez mais conectado, inteligente, demandando por parte do poder
publico, uma mudanga na forma de governar (governanga). Um dos desafios é
acompanhar a atualizagdo tecnoldgica onde tradicionalmente a burocracia se faz
presente, equipar-se de forma suficientemente adequada de informacdes,
qualificagbes e tecnologias capazes e fazer frente aos cenarios adversos e
responder de forma satisfatoria as demandas antigas e novas, com vistas ao seu
desenvolvimento.

Assim, uma cidade inteligente também requer acdo assertiva, eficiente e
rapida dos gestores tanto no uso da inteligéncia quanto da contrainteligéncia de

seguranga publica.

1.1 ASPECTOS METODOLOGICOS

A despeito de uma disponibilidade consideravel de bibliografia sobre os
aspectos transversais do presente estudo, detectamos certa escassez de literatura

sobre o tema quando o associamos a inovagdo, tecnologia e politicas publicas,
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vinculadas ao processo de producdo de conhecimento da atividade de inteligéncia,
deduzindo pela aplicacdo dos sistemas e aproveitamento pela atividade de
inteligéncia de seguranga publica e mediante o estudo que se caracteriza como
descritivo e explicativo.

Busca-se o embasamento tedrico na revisdo da literatura, coletando dados e
informagbes em fontes primarias e secundarias, destacando-se livros, artigos
cientificos, legislagbes em ambito nacional e organizacional e na Doutrina Nacional
de Inteligéncia de Seguranga Publica (DNISP).

A analise e interpretacdo dos resultados se dardo através da identificagcao de
alguns sistemas que estdo sendo implantados nas cidades, os quais possuem
aplicacao de inteligéncia artificial que visam otimizar as rotinas, proporcionando ao
gestor um overwiew da cidade, bem como o monitoramento detalhado de pontos
estratégicos, numa espécie de raio-x da cidade, tornando-a mais visivel para a
seguranga publica e possibilitando o compartilhamento dos dados com as diversas
agéncias de seguranca publica.

Quanto ao método utilizado para a coleta de dados, este é qualitativo e
documental.

A classificacao desta pesquisa € do tipo descritiva-exploratoria tendo em vista
a necessidade e possiblidade de intervencdo ao final de uma proposta de
implantagdo de uma arquitetura de sistemas de vigilancia nas cidades, a exemplo,
do cercamento eletrénico. Serdo apresentados, portanto, alguns exemplos de
sistemas que podem ser implantados nas cidades como parte da arquitetura de uma
cidade inteligente e que podem ser utilizados pela atividade de inteligéncia de

seguranga publica.
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2 ESTADO, SOCIEDADE E ATIVIDADE DE INTELIGENCIA DE SEGURANGA
PUBLICA

Neste capitulo, iremos descrever e articular a base conceitual, a evolucéo e

reflexdo sobre os temas que envolvem o titulo em comento.

2.1 ATIVIDADE DE INTELIGENCIA DE SEGURANGCA PUBLICA

A atividade de inteligéncia compreende a obtencgéo e o processamento de um
conjunto de ativos informacionais que sdo de interesse de uma organizagéo ou
entidade visando a producdo de determinados conhecimentos que possam vir a
gerar influéncias em determinados juizos, agbes e comportamentos, em especial,
quanto as influéncias nos processos decisérios, voltados para as pessoas, a
sociedade e ao Estado (PAULA, 2013, p. 35).

Assim, se desde os tempos mais remotos se buscou obter conhecimentos
capazes de favorecer vantagens nos mais diversos campos: territorial, diplomatico,
econdmico, geopolitico, com posigdes de prevaléncia, bem como atuagdes decisivas
em campos de batalha, atualmente, no cenario das grandes transformacgdes
tecnoldégicas, com uso da tecnologia da informagdo em alta implementagdo, as
atividades de inteligéncia e de contrainteligéncia vém se fortalecer com os novos
recursos e abrangéncia também proporcionadas pela Tecnologia da Informagao e
Comunicacgéao, seguindo acompanhando, portanto, o desenvolvimento da sociedade
(PAULA, 2013, p. 35).

Este capitulo, portanto, se propde a tratar da atividade de inteligéncia de
seguranga publica e para tanto abordara os conceitos e dindmicas operacionais da
atividade de inteligéncia, e apresentara um breve histérico da institucionalizagdo dos
servigos de inteligéncia no Brasil, sua trajetéria, com destaques para os seus marcos

normativos.

2.1.1 Sintese Historica da Atividade de Inteligéncia

No que tange as bases historicas, faremos um breve apanhado sobre a
atividade de inteligéncia.

A necessidade de conhecer confunde-se com a propria histéria da
humanidade. No livro do Génesis, por exemplo, observam-se passagens que

reportam sobre a busca de informagdes. Noé, a partir de sua Arca, remete uma



16

pomba ao prazer dos ventos em busca de terra firme. Moisés, assim como seu
sucessor Josué, envia agentes a Terra Prometida, para obter informagdes sobre os
habitos e os costumes do povo que |4 vivia (REGO, 2012, p. 30).

A Biblia crista é citada como uma das fontes mais antigas sobre a atividade.
No Antigo Testamento ha, por exemplo, a passagem em que Moisés teria enviado
espides a Terra de Canaa, no que pode ter sido uma das primeiras “ordens de
busca” que se tem registro (SILVA; ROLIM, 2017, p. 150).

Desde os primérdios da civilizagdo humana, a atividade de inteligéncia
norteou a tomada de decisdes buscando sempre uma avaliacdo precisa, quer no
campo militar, quer no campo politico, para um planejamento estratégico eficaz.
Alguns personagens, no transcorrer da histéria, tornaram-se lideres destacados, tais
como: Moisés (Livro do Exodo), SunTzu (A Arte da Guerra), Maquiavel (O Principe),
Mao Tse-Tung — estrategista de guerra e guerrilha e Napoledo Bonaparte — que deu
énfase as informagdes de combate, bem como foi o precursor do Estado-Maior.
(RODRIGUES apud SILVA; ROLIM, 2017, p. 150)

O general chinés Sun Tzu, século IV a.C, dedica um capitulo de seu livro A
Arte da Guerra para falar sobre a importancia da Atividade de Inteligéncia para se
alcancar vitérias, destacando que “se um soberano iluminado e seu comandante
obtém a vitéria sempre que entram em acdo e alcangam feitos extraordinarios, é
porque eles detém o conhecimento prévio e podem antever o desenrolar de uma
guerra. [...] Este conhecimento deve ser obtido das pessoas que, claramente,
conhecem as situagdes do inimigo. (TZU, 2007, p. 128 apud SILVA; ROLIM, 2017, p.
151).

Na Europa moderna, a partir do século XVI, surgiram as primeiras
organizagbes permanentes e profissionais de Inteligéncia e de seguranga para
atender a necessidade que reis e governantes tém de demonstrar seu poder, diante
de sua populagcao e perante outros Estados, por intermédio da obtencao constante
de informagbes, que com o tempo as tecnologias foram permitindo obter
informagdes mais seguras. E face a demanda de novas necessidades, criou-se
staffs permanente nas forgcas armadas, responsaveis pelo planejamento e pelo
suporte de informagdes que pudessem auxiliar os seus comandantes na tomada de
decisao (SILVA; ROLIM, 2017, p. 151).
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Conforme Gongalves (apud SILVA; ROLIM, 2017, p. 152): “O século XX foi
denominado o “Século dos espides” devido a intensidade, abrangéncia,
profissionalizacao e popularidade da atividade”.

Silva e Rolim (2017, p. 152) explanam que:

No Século XX, assim como o mundo alcangou um grau sem precedentes no
desenvolvimento das relagdes internacionais, também houve o surgimento e
o fortalecimento dos servigos secretos, das técnicas de reunido de dados e

do conhecimento produzido como inteligéncia.
Nas ultimas duas décadas, porém, o numero de informagdes cresceu mais do
que nos ultimos 5 (cinco) mil anos e 0 homem sempre esta a pesquisar dados e
informagdes, procurando por seguranga no seu dia-a-dia (MEDEIROS, ([2009], p. 1).
Os Servicos de Inteligéncia, portanto, produzem conhecimentos sobre
conflitos desde que foram criados e institucionalizados. A natureza dessas disputas,
entretanto, sofreu transformagdes ao longo do tempo, principalmente apds as
guerras mundiais do século XX e, mais recentemente, com o fim da Guerra Fria. A
analise de conflitos se desenvolveu nesse contexto, reunindo estudos sobre guerra e

paz, diplomacia, negociagao, prevencao e gerenciamento de conflitos.

2.1.2 A Atividade de Inteligéncia no Brasil

A atividade de inteligéncia no Brasil teve inicio no governo democratico do
Presidente Washington Luis (1926-1930), que instituiu em 1927 o Conselho de
Defesa Nacional (CDN), mediante o Decreto n® 17.999, de 29 de novembro de 1927.
O Conselho de Defesa Nacional era um 6rgdo de carater consultivo, reunia-se
ordinariamente duas vezes por ano, e tinha a funcdo de estudar e coordenar as
informacdes sobre todas as questdes de ordem econdmica, bélica e moral relativas
a defesa da Patria. (SILVA; ROLIM, 2017, p. 153)

De acordo com Buzanelli (2004, p. 1): “em 1934, foram criadas as Sec¢des de
Defesa Nacional (SDN) nos Ministérios Civis, vinculadas ao Conselho de Defesa
Nacional (CDN), sendo o mais antigo ancestral do que é atualmente o SISBIN”.

E, conforme Buzanelli (2004, p. 1):

apesar de ser criada por um governo civil e democratico, a atividade de
inteligéncia, como em outros paises, também no Brasil nasceu sob forte
influéncia militar, de vez que associada ao processo de tomada de decisdes
e de assessoramento tipico de estruturas do estado-maior.
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A implantagdo da atividade de inteligéncia no Brasil, foi consequéncia direta
da influéncia exercida pelos sucessivos movimentos modernizadores que
tonificaram, a partir da segunda década do Século XX, as instituicbes militares
brasileiras, em especial o Exército Brasileiro. Entre os movimentos, tém destaque os
chamados Movimento dos Jovens Turcos, a Misséo Indigena e a Missdo Francesa.
(BUZANELLI, 2004, p. 1)

De acordo com Buzanelli (2004, p.1):

O Movimento dos Jovens Turcos, composto por oficiais que haviam
estagiado no Exército Imperial alemao, nos anos anteriores a | Guerra
Mundial, e que, no seu retorno, tiveram papel central na criagdo da revista
“A defesa nacional’, em 1911, de papel decisivo na evolucdo do
pensamento estratégico brasileiro. A Missdo Indigena, constituida por
jovens oficiais brasileiros que lograram introduzir importantes modificagbes
na instrucdo e organizagdes militares. A Missdo Francesa, composta por
prestigiosos oficiais do Exército Francés, que, no periodo entre guerras,
durantes vinte anos (de 1920 a 1940), contribuiu de maneira fundamental
para a consolidagdo dos processos de formacdo e aperfeicoamento de
oficiais e graduados - sobretudo com o fortalecimento da Escola Militar do
Realengo e da Escola de Aperfeicoamento de Oficiais-; organizacdo de
grandes unidades — as chamadas brigadas estratégicas-; das divisdes
militares regionais; do funcionamento de estruturas de comando e controle e
do trabalho de estado-maior; da consolidagdo da aviacdo militar; e da
atividade de inteligéncia militar, entdo com o foco voltado para as chamadas
informagdes de combate.

Ainda, segundo Buzanelli (2004, p.1):

mais tarde com a participacao brasileira na campanha da Itélia, no periodo
de 1943 a 1945, as informagdes militares ganharam posigcéo de realce, com
a criagdo em 1944 do Servigo de Informagdes e Contrainformagdes (SIC) da
Forca Expedicionaria Brasileira (FEB), subordinado a 22 se¢cao do estado-
maior da1? Divisao de Infantaria Expedicionaria (DIE).

Somente em 1946, no periodo da Guerra Fria, € que se criou um 6rgao
especifico para tratar das atividades de Informagdes no Brasil, o Servico Federal de
Informagdes e Contrainformagdes (SFICI), que, contudo, somente foi efetivado 12
anos depois, marcando o desinteresse pela tematica numa época da politica
marcada pelo populismo (GONCALVES apud SILVA; ROLIM, 2017, p. 154).

Conforme Freire, Furlan e Silveira (2018, p. 68):

em 1946, o presidente Dutra, defendendo a ideia de um 6rgéo de apoio
presidencial, criou por Decreto o Servico Federal de Informacgbes e
Contrainformagdes (Sfici), vinculado ao Conselho de Seguranga Nacional
(CSN). Desde entdo varios orgaos se sucederam, acompanhando a
conjuntura nacional e internacional.



19

De acordo com Medeiros ([2009], p. 1), no final da década de 1950, o Servigo
Federal de Informagdes e Contrainformagdes (SFICI) consolidou-se como principal
instrumento de informacdo do Estado brasileiro. Seria sucedido pelo Servigco
Nacional de Informag¢des (SNI). Hoje a atividade de inteligéncia € exercida pela
Agéncia Brasileira de Inteligéncia (ABIN).

Para Buzanelli (2004, p. 3), significativos avangos setoriais foram alcangados
no periodo dos governos militares, sobremaneira no que se refere a organizagao,
técnicas e doutrina, cabendo mencionar a notavel influéncia doutrinaria exercida
pela Escola Superior de Guerra (ESG), no que concerne a formulagdo do
pensamento estratégico nacional aplicado a inteligéncia.

De acordo, ainda, com Buzanelli (2004, p. 3):

igualmente importante a influéncia metodolégica recolhida de modelos
proporcionados por orgaos de inteligéncia estrangeiros, em especial a
Agéncia Central de Inteligéncia (CIA), particularmente no que concerne a
obtencdo e producdo de inteligéncia estratégica e a formulagdo de uma
doutrina brasileira de inteligéncia.

Destaca-se neste periodo o Sistema Nacional de Informacbes (SisNi),
precursor do atual SISBIN.

O Servico Nacional de Informagdes passou, a partir da criagdo do SisNI da
Escola Nacional de Informagdes (EsNI) e com a elaboragdo do Plano Nacional de
Informagdes (PNI), a exercer papel de crescente relevancia na condugédo dos
assuntos de governo e na defesa do modelo implantado pelo Movimento de margo
de 1964. (BUZANELLI, 2004, p. 5)

Com o Governo Geisel, a partir de 1974, seguiu-se a adogao de importantes
medidas em politica externa (o Brasil ficou mais independente em relagdo aos
blocos de poder — como o reconhecimento da independéncia de Angola e
Mocambique em 1975, a denuncia do Acordo Militar Brasil-Estados Unidos da
América, em 1976; e o Acordo de Cooperagao Nuclear com a Republica Federal
Alema (RFA), também em 1976), o SNI passou a ocupar-se também de temas
internacionais, de modo a assessorar as decisdes governamentais em assuntos nao
tratados pelos canais de relagbes exteriores convencionais. (BUZANELLI, 2004, p.
5)

Em 1971, foi criada a Escola Nacional de Informagdes (ESNI) que seguia a

doutrina utilizada pela CIA e FBI. Apés 1984, com a abertura politica, o SNI
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permaneceu funcionando até 1990, sendo extinto com o fim do mandato do Governo
Sarney. (FREIRE; FURLAN; SILVEIRA, 2018, p. 64)
Conforme Buzanelli (2004, p. 4):

A EsNI, criada em 31 de margo de 1971 pelo Decreto 68.488/71 notabilizou
pelos padrdes de exceléncia atingidos, conduzindo o SNI e o SisNI a
autossuficiéncia em matéria de pesquisa, formacao e aperfeicoamento de
recursos humanos para a atividade de inteligéncia, alcangando patamares
comparaveis aos servicos congéneres dos EUA e Unido Soviética.
“Laboratorios quimicos, fotograficos, eletronicos, balisticos e um centro de
pesquisa para a seguranga das comunicagdes — este que resultou de
grande importancia para o desenvolvimento da industria eletrbnica no pais,
inclusive no que concerne ao sistema de televisdo a cores (Palm-m),
implantado em nosso pais no inicio da década de setenta, foram ali
estabelecidos.

Quanto a Escola Nacional de Informagdes (ESNI), Buzanelli (2004, p.4) afirma
que: “em sua proficua existéncia, no periodo de abril de 1971 a margo de 1990,
promoveu inumeros cursos de formagao, especializagcao e aperfeicoamento nado so6
para componentes do SisNi, mas também para oficiais de inteligéncia de nagdes
amigas”.

De acordo com Buzanelli (2004, p. 4):

inimeros manuais técnicos, de instrugcdo e de procedimentos foram
editados, tendo adotado estudos de cunho doutrinario produzido no exterior
como os contidos nas obras “Informacgdes estratégicas”, de Sherman Kent e
“A producgédo de informagbdes estratégicas”, do Almirante Washington Platt.

Em marco de 1985, com a posse de José Sarney, primeiro Presidente da
Republica civil, apds vinte e um ano de governo exercido por militares e na pratica
um governo de transigao, persistiu o Servico Nacional de Informagdes (SNI) em
situagdo de proeminéncia e grande prestigio, dando suporte ao governo.

(BUZANELLI, 2004, p. 5)
Conforme Buzanelli (2004, p. 5):

Com o modelo em franca mudanga, as prioridades da atuagdo da
inteligéncia voltaram-se para temas relacionados a corrupgao, e a partir de
1989, ao terrorismo internacional, ao narcotrafico, proliferagao de armas e a
outras formas de crimes transnacionais ja pressagiando temas que hoje séo
prioritarios a todos os servigos congéneres.

Iniciando uma fase de transicdo pos-SNI, em 15 de margco de 1990, o entdo
Presidente Fernando Collor, ao ser empossado e cumprindo promessa de

campanha extinguiu o Servico Nacional de Informacdes (SNI) e, por extensédo, o

SISNI. Em seu lugar foi criada a Secretaria de Assuntos Estratégicos (SAE) e, na



21

estrutura desta, o Departamento de Inteligéncia (DI/SAE), com uma estrutura
bastante diluida e com outras atividades de natureza estratégica (BUZANELLI, 2004,
p. )

Embora o servigo de inteligéncia ndo tenha conseguido recuperar seu antigo
prestigio, mostrou-se bem-sucedido em assuntos importantes e de relevancia para o
governo como, entre estes, as previsdes de derrocada da Unido Soviética, resultante
dos processos de “glasnost’ e da “perestroika”; e o acompanhamento do Conflito no
golfo Pérsico, no periodo de agosto de 1990 a margo de 1991, promovido por uma
central de monitoramento de acontecimentos e previsdo de cenarios em tempo real.
A partir da extincdo do SisNI, verificou-se um verdadeiro “apartheid institucional”
entre os varios 6rgaos, especialmente os militares e a DI/SAE, com grave prejuizo
para a atividade de inteligéncia como um todo. (BUZANELLI, 2004, p. 6)

De acordo com Silva e Rolim (2017, p. 152):

no Brasil, durante muito tempo, empregou-se o vocabulo Informagbes para
reportar a0 meio para orientar e assessorar 0 governo em questdes de
defesa nacional, no entanto, apds a extingdo do Servico Nacional de
Informacgdes (SNI) e a Criagdo da Secretaria de Assuntos Estratégicos
(SAE), em 1990, o pais passou a adotar o termo Inteligéncia.

Durante a primeira metade da década de 1990, a atividade de inteligéncia no
Brasil permaneceu desprestigiada e o fantasma do SNI e do autoritarismo
continuavam a assombrar o debate sobre o papel da inteligéncia no regime
democratico. No entanto, a comunidade de inteligéncia militar e criminal continuaram
atuando, fortalecendo suas respectivas areas.

Em 19 de novembro de 1992, no Governo Itamar Franco, editou-se a Lei
9.490/92, extinguindo-se o DI/SAE e criando a Subsecretaria de Inteligéncia da
Secretaria de Assuntos Estratégicos (SSI/SAE), ndo mudando a estrutura na pratica.
(BUZANELLI, 2004, p. 6)

Em 1992, surge a Subsecretaria de Inteligéncia, que funcionou até 1999, com
a criacdo da Agéncia Brasileira de Inteligéncia (ABIN). (PAULA, 2013, p. 49)

Fruto de um grupo de trabalho constituido em 1997, a Lei n°® 9.883, de 07 de
dezembro de 1999, criou a Agéncia Brasileira de Inteligéncia (ABIN) e o instituiu o
Sistema Brasileiro de Inteligéncia (SISBIN) (BRASIL, 1999, p. [1]). A ABIN foi criada
com o intuito de ser um 6rgao de inteligéncia adequado aos padrdes do regime
democratico, com estrita obediéncia as leis, aos principios constitucionais, aos
direitos e as garantias individuais (SILVA; ROLIM, 2017, p. 156).
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De acordo com Buzanelli (2004, p. 7):

mais tarde, em 1999, a Subsecretaria de Inteligéncia teve seu status
elevado para Secretaria de Inteligéncia (Sl) seguindo desde 1996,
subordinada a Casa Militar da Presidéncia da Republica, transformada em
setembro de 1999 em Gabinete de Segurancga Institucional da Presidéncia
da Republica (GSI/PR).

2.1.3 O Sistema e os Subsistemas de Inteligéncia no Brasil

A lei 9.883/99 define a atividade de inteligéncia como:

a atividade que objetiva a obtengdo, analise e disseminagcdo de
conhecimentos dentro e fora do territério nacional sobre fatos e situagdes de
imediata ou potencial influéncia sobre o processo decisério e a acao
governamental e sobre a salvaguarda e a seguranca da sociedade e do
Estado (BRASIL, 1999, 1°, § 2°).

A Contrainteligéncia, por sua vez, é definida como “a atividade que busca
neutralizar a inteligéncia adversa”, conforme a Lei 9.883/99 (BRASIL, 1999, art. 1, §
3°).

Quanto a constituigdo do Sistema Brasileiro de Inteligéncia, traz o art. 2°, da
referida lei (Lei n°® 9.883/1999) que:

sdo os orgaos e entidades da Administragdo Publica Federal que, direta ou
indiretamente, possam produzir conhecimentos de interesse das atividades
de inteligéncia, em especial aqueles responsaveis pela defesa externa,
segurancga interna e relagcbes exteriores, na forma de ato do Presidente da
Republica (BRASIL, 1999, p. [1]).

A atividade de inteligéncia na area de seguranca é regulamentada pelo
Decreto n° 3.695, de 21 de dezembro de 2000, que criou o Subsistema de
Inteligéncia de Seguranga Publica (SISP), no ambito do SISBIN, com o objetivo de
coordenar e integrar a atividade de Inteligéncia de Seguranga Publica no Brasil
(BRASIL, 2000, p. [1]).

O Decreto n° 4.376, de 13 de setembro de 2002, por sua vez, dispde sobre a
organizacgao e o funcionamento do SBI (Sistema Brasileiro de Inteligéncia), definindo
0s orgaos que compdem o sistema, o qual tem a Agéncia Brasileira de Inteligéncia
(ABIN) como orgado central, sendo atualizado periodicamente, com a ultima
atualizac&do dada pelo Decreto n® 10.759, de 2021 (BRASIL, 2002, 2021).

O Sistema Brasileiro de Inteligéncia, de acordo com o Paragrafo 1°, do art. 2°,
da Lei n°® 9.883, de 07 de dezembro de 1999 é responsavel pelo processo de

obtencao, analise e disseminagao da informacdo necessaria ao processo decisorio
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do Poder Executivo, bem como pela salvaguarda da informagéo contra o acesso de
pessoas ou 6rgdos nao autorizados (BRASIL, 1999, art. 2).

Conforme Freire, Furlan e Silveira (2018, p. 66) a Secretaria Nacional de
Seguranga Publica SENASP integra o SISP como 6rgéao central, sendo o SISP um
aglomerado de Subsistemas e Agéncias de Inteligéncia no ambito da Unido e tendo,
ambos, um padrao doutrinario, metodico e sistematico em comum.

Importante destacar a Doutrina Nacional de Inteligéncia de Seguranga Publica
(DNISP), documento normativo, criado pela Portaria n°® 22, de 23 de julho de 2009),
da SENASP/Ministério da Justica (BRASIL, 2009, p. [1]), em conformidade com o
art. 3° do Decreto n° 3.695, de 21 de dezembro de 2000 (BRASIL, 2000, p. [1]),), que
trata da criagdo do SISP, sendo este subordinado a Agéncia Brasileira de
Inteligéncia (ABIN).

A DNISP, teve sua primeira edi¢do no Rio de Janeiro, no ano de 2009. Sendo
que sua versao mais atual, foi revisada pelo Comité Nacional de Revisdo da DNISP,
nos anos de 2013 e 2014.

O SISP organiza a atividade de Inteligéncia de Seguranca Publica de forma
integrada, com acgdes técnicas, metodicas e sistémicas, a fim de produzir e proteger
o conhecimento e fornecer subsidios no apoio decisoério, facilitando o arranjo, o
planejamento, a realizagdo, a gestdo e o monitoramento de Politicas de Seguranga
Publica. (FREIRE; FURLAN; SILVEIRA, 2018, p. 68)

Na sequéncia cronologica, tratando da regulamentacdo do sistema de
inteligéncia, temos o Decreto 8.793, de 29 de junho de 2016, que fixa a Politica
Nacional de Inteligéncia (PNI), tendo o Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR) como coordenador das atividades de inteligéncia
no ambito da administracdo publica federal (BRASIL, 2016, p. [1]). Atualmente, a
coordenacado das atividades de inteligéncia de seguranga publica estd sob a
responsabilidade da Agéncia Brasileira de Inteligéncia (ABIN) (Decreto n°. 11.426,
de 1° de margo de 2023). (BRASIL, 2023 p. [1]))

A Politica Nacional de Inteligéncia (PNI), de acordo com o texto anexo do
Decreto 8.793, de 29 de junho de 2016 é:

€ documento de mais alto nivel de orientagao da atividade de Inteligéncia no
Pais, foi concebida em funcdo dos valores e principios fundamentais
consagrados pela Constituicdo Federal, das obrigagdes decorrentes dos
tratados, acordos e demais instrumentos internacionais de que o Brasil é
parte, das condigdes de insergdo internacional do Pais e de sua
organizagéo social, politica e econdmica (BRASIL, 2016, p. [1]).
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A PNI define os parametros e limites de atuacéo da atividade de Inteligéncia e
de seus executores e estabelece seus pressupostos, objetivos, instrumentos e
diretrizes, no ambito do Sistema Brasileiro de Inteligéncia (SISBIN).

De acordo com o texto do Decreto 8.793, de 29 de junho de 2016, para a
implementagcdo da Politica Nacional de Inteligéncia (PNI), adotam-se os seguintes

conceitos:

Atividade de Inteligéncia: exercicio permanente de ag¢des especializadas,
voltadas para a producdo e difusdo de conhecimentos, com vistas ao
assessoramento das autoridades governamentais nos respectivos niveis e
areas de atribuigdo, para o planejamento, a execugcdo, o acompanhamento
e a avaliagéo das politicas de Estado. A atividade de Inteligéncia divide-se,
fundamentalmente, em dois grandes ramos:

| — Inteligéncia: atividade que objetiva produzir e difundir conhecimentos as
autoridades competentes, relativos a fatos e situagdes que ocorram dentro e
fora do territério nacional, de imediata ou potencial influéncia sobre o
processo decisorio, a agdo governamental e a salvaguarda da sociedade e
do Estado;

Il — Contrainteligéncia: atividade que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligéncia adversa e as agdes que constituam ameaga a
salvaguarda de dados, conhecimentos, pessoas, areas e instalagbes de
interesse da sociedade e do Estado (BRASIL,2016, p. [1]).

A Lei n° 13.675, de 11 de junho de 2018 institui o Sistema Unico de

Seguranga Publica (SUSP) cria Politica Nacional de Seguranga Publica e Defesa
Social (PNSPDS), com a seguinte finalidade:

Art. 1° [..] preservacdo da ordem publica e da incolumidade das pessoas e
do patriménio, por meio de atuacdo conjunta, coordenada, sistémica e
integrada dos 6rgéos de seguranca publica e defesa social da Unido, dos
Estados, do Distrito Federal e dos Municipios, em articulagdo com a
sociedade (BRASIL, 2018, art. 1).

O Plano Nacional de Seguranga Publica, por sua vez, € regulamentado pelo
Decreto 9.630, de 26 de novembro de 2018.

Em 2021, temos a edicdo do Decreto 10.759, de 30 de julho de 2021 que
“‘Altera o Decreto n° 4.376, de 13 de setembro de 2002, que dispbe sobre a
organizagéo e o funcionamento do Sistema Brasileiro de Inteligéncia”, trazendo a
atualizacdo dos membros que compdem o Sistema Brasileiro de Inteligéncia (SBI).
(BRASIL, 2021, p. [1]).

O Decreto n° 10.777, de 24 de agosto de 2021, por sua vez, institui a Politica

Nacional de Inteligéncia de Seguranga Publica (PNISP), com o objetivo de
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estabelecer os parametros e os limites de atuagdo da atividade de inteligéncia de
seguranga publica no ambito do Subsistema de Inteligéncia de Seguranga Publica (
SISP), competindo a Diretoria de Inteligéncia da Secretaria de Operagdes Integradas
do Ministério da Justica e Seguranga Publica a coordenagédo das atividades de
inteligéncia de segurancga publica no d&mbito do SISP, que exercera em cooperagao
com os oOrgaos e as entidades que integram o Sistema Brasileiro de Inteligéncia
(BRASIL, 2021, p. [1]).

A Politica Nacional de Inteligéncia de Seguranga Publica (PNISP) (Decreto n°
10.777/2021), traz como pressupostos da atividade de inteligéncia em seguranca
publica, quais sejam: a) obediéncia a Constituicdo e as Leis; b) atividade de Estado
de carater permanente; c) atividade de assessoramento oportuno; d) atividade
especializada; e) conduta ética; f) abrangéncia; g) gestdo estratégica; h) interagcéo
entre as agéncias de inteligéncia; i) coordenagdo e controle; e j) sigilo (BRASIL,
2021, p. [1]).

O Decreto n® 10.777/2021, destaca os desafios do Estado no ambito da

aplicagao da politica nacional de inteligéncia de seguranga publica:

3.5. O desenvolvimento das tecnologias da informacéo e das comunicagdes
impde a implementacdo e a utilizacdo de instrumentos e técnicas
avangadas de apoio que sejam capazes de analisar, com tecnologia de
ponta e profissionais qualificados, as agdes nocivas realizadas no espaco
cibernético, considerada a migracdo massiva de praticas ilicitas e
criminosas para esse espago, o que tem tornado a sociedade mais
vulneravel (BRASIL, 2021, p. [1]).

O Decreto 10.777, de 24 de agosto de 2021, refor¢ca a necessidade da busca
de solugdes integradas e articuladas do SUSP na inteligéncia de seguranga publica
considerando as realidades regionais heterogéneas dos Estados, associada a
extensdo continental do Brasil (BRASIL, 2021, p. [1]).

Quanto as principais ameacgas, assevera o Decreto n° 10.777/2021 como

prioridades do Estado:

0 combate aos crimes violentos, ao crime organizado, a corrupgéo, a
lavagem de dinheiro e evasdo de divisas, as agdes contrarias a segurancga
publica no espago cibernético, as agdes contrarias ao Estado Democratico
de Direito e as ag¢des contrarias a segurancga de infraestruturas criticas com
impacto na seguranga publica (BRASIL, 2021, p. [1]).

No que tange as suas diretrizes (Decreto n°® 10.777/2021), a Politica Nacional
de Inteligéncia de Seguranca Publica estabelece que estas s&o: a) produzir

conhecimento para o enfrentamento da criminalidade organizada e violenta; b)
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aperfeicoar as inteligéncias cibernética, financeira e de sinais; c) fomentar a
integracéo da atividade de inteligéncia de Seguranga Publica; d) subsidiar agbes de
preservacdo da ordem publica, da incolumidade das pessoas e do patrimbnio e do
meio ambiente; €) promover o respeito aos direitos humanos; f) garantir a protegao
aos profissionais de inteligéncia; g) fortalecer a atividade de inteligéncia de
seguranga publica; h) fomentar o compartilhamento de informagdées com o Sistema
Brasileiro de Inteligéncia; i) fomentar o compartiihamento de informag¢des com as
agéncias de inteligéncia do sistema prisional; j) estimular a produgdo de
conhecimento destinada a prevengdo e resposta a situagdes de emergéncia e a
desastres (BRASIL, 2021, p. [1]).

Ainda, necessario destacar o Decreto n° 10.778, de 24 de agosto de 2021,
que aprova a Estratégia Nacional de Inteligéncia de Seguranca Publica, que tem o
seguinte objetivo: “estabelecer os paradmetros e os limites de atuacao da atividade
de inteligéncia de seguranga publica e de seus executores, no ambito do
Subsistema de Inteligéncia de Seguranga Publica (SISP)” (BRASIL, 2021, p. [1]).

O recente Decreto n°® 11.426, de 1° de margo de 2023 (BRASIL, 2023 p. [1])),
por sua vez, altera a regulamentagcdo para determinar como 6érgéo central do
Sistema Brasileiro de Inteligéncia, passando a integrar a Casa Civil da Presidéncia

da Republica.

Art. 1° A Agéncia Brasileira de Inteligéncia - Abin, 6rgao integrante da Casa
Civil da Presidéncia da Republica, criada pela Lei n° 9.883, de 7 de
dezembro de 1999, é 6rgao central do Sistema Brasileiro de Inteligéncia e
tem por competéncia planejar, executar, coordenar, supervisionar e
controlar as atividades de inteligéncia do Pais, obedecidas a politica e as
diretrizes estabelecidas em legislagédo especifica (BRASIL, 1999, art. 1).

Aos orgaos e entidades responsaveis pela atividade de inteligéncia de
seguranga publica compete acompanhar e avaliar as conjunturas interna e externa,
com visitas a identificar fatos ou situagcbes que possam resultar em ameacas e
oportunidades no ambito da seguranga publica, por meio de uma leitura de cenarios,
que possibilitem ao tomador de decisdo adotar as medidas adequadas, voltadas a
preservacdo da ordem publica, da incolumidade das pessoas e do patrimbnio e do
meio ambiente.

Em Santa Catarina, a Diretoria de Informacdo e Inteligéncia (DINI) é a
Agéncia Central integrada a Secretaria de Seguranga Publica, sendo a responsavel

pela atividade de coletar, analisar, produzir e difundir a informagao, assim como



27

realizar analise criminal, estatistica, geoprocessamento e operacdes de inteligéncia
e contrainteligéncia. A DINI trabalha integrada com as instituicbes estaduais, sendo
composta por integrantes da Policia Civil, Policia Militar e profissionais especialistas
de outras instituicées do Estado (FREIRE; FURLAN; SILVEIRA, 2018, p. 67).

A Diretoria de Informacéo e Inteligéncia (DINI) realiza atividades de coleta de
informagdes, bem como de analise criminal, estatistica, geoprocessamento e

operagoes de inteligéncia e contrainteligéncia de seguranga publica.

2.1.4 Reflexdo sobre a Inteligéncia de Seguranga Publica no Ambito Municipal

A Lei n° 13.675, de 11 de junho de 2018 institui o Sistema Unico de
Seguranga Publica (SUSP) e cria Politica Nacional de Seguranga Publica e Defesa
Social (PNSPDS), traz que: “a seguranca publica é dever do Estado e
responsabilidade de todos, compreendendo a Unido, os Estados, o Distrito Federal e
0os Municipios, no ambito das competéncias e atribuicbes legais de cada um”
(BRASIL, 2018, art. 2).

No ambito do municipio, a legislagdo vem atribuindo aos 6rgaos municipais a
incumbéncia de execucéo das agdes de seguranga, com a criagao, por exemplo das
Secretarias Municipais de Seguranga Publica, bem como, com as guardas
municipais, cuja criagao é facultativa, que além da seguranga do patriménio publico
do municipio, atuam em articulagdo com os demais 6rgaos e entidades, também na
prevencao e repressao a criminalidade.

A Lei Federal 13.675, de 11 de junho de 2018, em seu artigo 3° que compete

aos Estados, ao Distrito Federal e aos Municipios:

estabelecer suas respectivas politicas, observadas as diretrizes da politica
nacional, especialmente para analise e enfrentamento de riscos a harmonia
da convivéncia social, com destaque as situagbes de emergéncia e aos
crimes interestaduais e transnacionais (BRASIL, 2018, p. [1]).

Assim, o municipio, necessita articular-se com os demais 6rgaos de
seguranga estaduais e federais e desenvolver, de acordo com a Declaragdo dos
Direitos Humanos, projetos, programas e politicas publicas no ambito de sua
competéncia, com o objetivo de cumprir com suas finalidades estabelecidas em lei
municipal.

De acordo com o Decreto n° 10.778, de 24 de agosto de 2021, que aprova a
Estratégia Nacional de Inteligéncia de Seguranca Publica (ENISP) (ANEXO):
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A atividade de inteligéncia de seguranga publica figura como uma
importante ferramenta e deve cuidar do desenvolvimento de técnicas e
processos capazes de analisar grande volume de dados, por meio de
profissionais qualificados e solugdes tecnoldgicas e contribuir para atender
ao anseio social por um Pais mais seguro. (BRASIL, 2021, p. 2)

Neste contexto, a tecnologia utilizada pelas cidades inteligentes, ou seja, os
sistemas e dispositivos que conectam as relagbes da sociedade (pessoa/loT, etc.)
vém otimizar, coletar, compilar, filtrar e analisar dados, favorecendo a atividade.

Conforme o Decreto 10.778, de 24 de agosto de 2021 (BRASIL, 2021, p. 4)
ao tempo que temos uma evolugdo crescente das formas de se comunicar,
oportunizando a consolidacdo da atividade de inteligéncia e o fortalecimento dos
niveis de integragdo e intercambio e dados, por outro lado, o desenvolvimento das
formas e comunicagdo também apresentam desafios a segurangca e a atuacéo
objetiva das instituicbes de inteligéncia de seguranca publica, sobretudo pelo
aumento do volume de dados produzidos, compartilhados e expostos. Destacando-
se, assim, a importancia de uma inteligéncia de seguranga publica voltada para a
ciéncia de dados, preparada para lidar com a coleta, busca, estruturacao e analise
de grandes volumes de dados.

E essencial, para além do senso comum, a compreensdo de que a evolugio
da ciéncia, inovagao e tecnologia, traz beneficios a qualidade de vida das pessoas,
contudo, as organizagdes criminosas também usufruem desses beneficios, aliando a
vantagem de agirem em conflito com a lei. Assim, a preveng¢ao e o desenvolvimento
de novas estratégias sdo igualmente essenciais ao enfrentamento de novas
ameacas.

Para finalizar este capitulo, vamos apresentar um quadro contendo a sintese
da evolugao da atividade de inteligéncia no Brasil, com as normas que se considerou

mais relevantes para o presente estudo:

Quadro 1 - Sintese das normas sobre a atividade de inteligéncia no Brasil

Ano Marco Objeto Observacgoes

Legal

1927 | Decreto n° | Criacdo do Conselho de Defesa |* A inteligéncia no Brasil surgiu

17.999, de | Nacional (CDN) essencialmente  por influéncia
29.11.1927 militar, com o objetivo de
1934 Criacdo das Segbes de Defesa | assessorar o apoio decisorio apos

Nacional (SDN) nos Ministérios Civis 0 ano de 1920.
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1944 Criacdo do Servico de Informacgbes e | * Antes de 1940, excetuando-se a
Contrainformagbes (SIC), da Forga | inteligéncia militar, a atividade de
Expedicionaria Brasileira (FEB) inteligéncia era realizada pela

1946 Criagdo do Servico Federal de | Policia Politica.

Informagdes e Contrainformagdes * Com o fim da 2% Guerra Mundial,

(SFICI). ap6és o Governo Vargas, ficou
1958 Efetivagdo do Servico Federal de | evidenciada a importancia da

Infformagbes e Contrainformagoes | atividade de inteligéncia.

(SFICI). * Em 1946, o Presidente Dutra

1964 | Lei n° | Criacdo do Servico Nacional de | criou por Decreto o SFICI,
4341, de | Informagdes (SNI) vinculado ao CSN, e em 1964 o
13.06.1964 SFICI foi absorvido pelo SNI.

1967 | Decreto n° | Regulamenta o Servico Nacional de | © A atividade de inteligéncia no
60.182, de | Informacdes (SNI) regime militar passou a focar na
03.02.1967 reunido de dados sobre

| Plano Nacional de Desenvolvimento | movimentos  sociais no  Brasil,
e (PND) | Plano Nacional de | objetivando a represséo.
Seguranca (PNS) * Apo6s o golpe militar em 1964, as
1970 | Plano Nacional de Informagdes (PNI) | a¢oes foram reforcadas ~sendo
1971 Criagdo da Escola Nacional de criado o Ato Institucional n® 5 — Al5.
Informagdes (ESN)I *Houve uma sequéncia de
1972 Criagdgo  Plano  Nacional  de | Decretos criados pelo regime
Informagdes (PNI) e do Sistema militar objetivando a censura a
Nacional de Informac&o (SISNI) imprensa e o controle da liberdade

1974 Il - Plano Nacional de Informagdes | ¢ ©XxPressao, supostamente em

1981 [Il — Plano Nacional de Informagdes defesa do Estado.

(FREIRE; FURLAN; SILVEIRA,
2018, p.63-68)

1983 | Lei n° | Dispde  sobre seguranca  para

7.102, de | estabelecimentos financeiros,

20.06.1983 | estabelece normas para constituicéo e
funcionamento das empresas
particulares que exploram servigcos de
vigilancia e de transporte de valores, e
da outras providéncias.

1990 Criacao do Departamento  de | * Fim do SNI junto com o fim do

Inteligéncia (DI) e da Secretaria de | mandato do Governo Sarney.
Assuntos Estratégicos (SAE)

1992 Lei n° | Criagdo da Subsecretaria de
9490/2992 | Inteligéncia (SSI) da Secretaria de
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Assuntos Estratégicos (SAE)

1999 | Lei n® | Criagdo do Sistema Brasileiro de | * AABIN tem o objetivo de planejar
9.883, de | Inteligéncia (SISBIN) e da Agéncia | e executar a atividade de
7.12.1990 | Brasileira de Inteligéncia (ABIN) inteligéncia no Pais, bem como

assessorar o0 Presidente da
Republica.

2000 | Decreto n° | Regulamenta a atividade na area de | * O SISP - tem o objetivo de
3,695, de | Segurancga Publica. Criou 0 | coordenar e integrar a atividade de
21.12.2000 | Subsistema de Inteligéncia de | inteligéncia de Seguranga Publica

Segurancga Publica (SISP), no ambito | no Brasil.

do SISBIN.

A Secretaria Nacional de Seguranca | A SENASP Integra o SISP, como

Pudblica (SENASP) o6rgao central, seno o SISP um
aglomerado de Subsistemas e
Agéncias de Inteligéncia no ambito
da Uniéo.

2002 Decreto n° | Dispbe sobre o Sistema Brasileiro de
4.376, de | Inteligéncia (SBI)

13.09.2002

2009 Portaria n° | Cria  a Doutrina Nacional de | Foram editadas atualizagbes da
22, de | Inteligéncia e Seguranca Publica | DNISP, sendo a 42 Edi¢do de 2014
23.07.2009 | (DNISP)

2012 | Lei n° | Institui o Sistema Nacional de
12.681, de | Informacbes de Seguranca Publica,

04.07.2012 | Prisionais e sobre Drogas (SINESP)

2016 | Decreto n° | Fixa a Politica Nacional de Inteligéncia | O GSI/PR - Gabinete de
8.973, de | (PNI) Seguranga Institucional da
29.06.2016 Presidéncia da Republica -

coordena as  atividades de
inteligéncia

2018 | Lei n° | Institui o Sistema Unico de Seguranca
13.675, de | Publico (SUSP) e cria a Politica
Jun. 2018 | Nacional de Seguranga Publica e

Defesa Social (PNSPDS)

2018 | Decreto n° | Regulamenta a Lei 13.675/2018 — que
9.489, de |trata da Politica Nacional de
30.08.2018 | Seguranga Publica e Defesa Social

(PNSPDS)

2018 | Decreto n° | Altera o Decreto n° 4.376, de 13 de

9.491, de | setembro de 2002, que dispbe sobre a
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04.09.2018 | organizacao e o funcionamento do
Sistema Brasileiro de Inteligéncia,
instituido pela Lei n°® 9.883, de 7 de
dezembro de 1999.

2018 Lei n® Dispde sobre o Fundo Nacional de
13,756, de | Seguranga Publica (FNSP) e sobre a
12.12.2018 | destinagao do produto da arrecadacgao

das loterias.

2018 Decreton® | Institui o Sistema Nacional de
9.630, de | Informagbes de Segurangca Publica,

26.12.2018 | Prisionais e sobre Drogas (SINESP)
2021 Lei n° Altera o Decreto-Lei n° 2.848, de 6 de
14.155, de | dezembro de 1940 (Cddigo Penal),
27.05.2021 | para tornar mais graves os crimes de
violagdo de dispositivo informatico,
furto e estelionato cometidos na forma
eletrbnica ou pela internet [...]

2021 Decreto n° | Altera o Decreto n°® 4.376, de 13 e
10.759, de | setembro de 2002, que dispde sobre a
30.07.2021 | organizacao e o funcionamento o

Sistema Brasileiro de Inteligéncia

2021 Decreto n° | Institui a Politica Nacional de | Secretaria de Operagoes
10.777, de | Inteligéncia de Seguranca Publica | Integradas — Ministério da Justica e
24.08.2021 | (PNISP) Seguranga Publica — Coordenagéao

GSI-PR

2021 Decreto n° | Aprova a Estratégia Nacional de | A ENISP orientara a execugao
10.778, de | Inteligéncia de Seguranca Publica | entre 2021 e 2025.

24.08.2021 | (ENISP)-

2023 | Decreto n° | Altera o Decreto n° 11.327, de 1° de | A Agéncia Brasileira de Inteligéncia
11.426, de | janeiro de 2023, o Decreto n® 11.329, | - Abin, 6rgdo integrante da Casa
1°.03.2023 | de 1° de janeiro de 2023, o Decreto n° | Civil da Presidéncia da Republica,

9.435, de 2 de julho de 2018, e o | é ¢6rgdo central do Sistema

Decreto n° 4.376, de 13 de setembro | Brasileiro de Inteligéncia e tem por

de 2002, para integrar a Agéncia | competéncia planejar, executar,

Brasileira de Inteligéncia a Casa Civil | coordenar, supervisionar e

da Presidéncia da Republica. controlar  as atividades de
inteligéncia do Pais.

2023 | Decreto n° | Promulga a Convengao sobre o Crime
11.491, de | Cibernético, firmada pela Republica
12.04.2023 | Federativa do Brasil, em Budapeste,
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em 23 de novembro de 2001

Fonte: A autora (2023).
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3 ARTICULAGAO ENTRE INTELIGENCIA E SEGURANGA PUBLICA

O desenvolvimento da sociedade, impulsionado pelo uso de novas
tecnologias, € acompanhado pelo aumento da mobilidade entre as diversas regides
do planeta. Esse cenario aponta para uma crescente preocupagao com 0s crimes
interestaduais e transnacionais. A cooperagao entre as agéncias de inteligéncia de
seguranga publica se reveste, portanto, de uma caracteristica imperativa de
intercambio de dados, conhecimentos e boas praticas na realizacdo de suas
atividades.

Uso do Sistema de Inteligéncia de Seguranga Publica, com acesso aos dados
das diversas secretarias, monitoramento dos sistemas de um municipio até outro,
vao ao encontro da tdo desejada interoperabilidade sistémica. A analise detalhada
da criminalidade violenta, tanto a eventual quanto aquela associada a grupos
criminosos organizados, representa uma questdo cada vez mais premente de
enfrentamento. Agdes de inteligéncia podem contribuir tanto para o mapeamento e
estudo das formas de transgressédo realizadas sob violéncia, quanto para a
identificacdo de pessoas, e analise de grupos organizados e a busca de elementos
que permitam a repressdo das praticas delitivas mais destacadas e cujo impacto
social € mais patente. (Decreto n® 10.778/2021) (BRASIL, 2021, p. 4).

3.1 A INTELIGENCIA COMO ESTRATEGIA DE ESTADO A SEGURANCA

Conforme apresentado no sitio eletrdbnico Forum Brasileiro de Seguranca
Publica ([2023], p. [1]):

a Seguranga Publica € um servigo publico, baseado na prevengédo e na
repressdo qualificada, com respeito a equidade, a dignidade humana e
guiado pelo respeito aos Direitos Humanos e ao Estado democratico de
Direito”. A partir destes principios, politicas de seguranga publica ganham
diversidade nos diferentes territérios e contextos.

A Segurancga Publica € a atividade desenvolvida pelo Estado, por meio de
varias instituigdes publicas, que visa garantir a normalidade, paz e harmonia social,
assegurando os direitos e deveres individuais. A era da informagdo e do
conhecimento exige que a sociedade e suas organiza¢gdes ampliem suas estratégias
e acgdes visando a construgdo de um ambiente social equilibrado e com o minimo de

conflitos, logo, as atividades de inteligéncia s&o fundamentais nesse processo
(PAULA, 2013, p. 22).
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A violéncia e a criminalidade sdo questbes endémicas arraigadas na
sociedade desde o seu processo de formacgao e atinge a todos indistintamente.

A segurangca sempre foi objeto de preocupagdo dos povos, desde a
antiguidade mais remota. A necessidade de seguranga pelos povos, surgiu com a
prépria humanidade “consubstanciada na protecdo do grupo contra o ataque de
animais ou de outros agrupamentos humanos” (MACHADO, 2000, p. 19).

As teorias politicas que explicam a origem e justificam a existéncia do Estado
apontam que o fim principal deste € a garantia da coexisténcia pacifica entre
individuos, com a prevengao e arbitramento de conflitos, e punicdo dos faltosos,
atividades estas de que o Estado deve se fazer representar por 6rgdos devidamente
instituidos.

Nesse sentido € possivel falar na existéncia de “direitos de protecao” (Alexy),
ou seja, de direitos que tem frente ao Estado o titular de um direito fundamental,
para que aquele o proteja da intervengao de terceiros. Com efeito, ao passar de uma
situacao pré-estatal a situacao estatal, o individuo renuncia a autotutela em troca da
protecao estatal.

Desse modo, a ordem constitucional, para além de enunciar os direitos
fundamentais, deve prover também os mecanismos institucionais que garantam a
protecao desses direitos. Essa ampla gama de tarefas estatais destinadas a garantir
o respeito aos direitos individuais basicos € referida na Constituicdo Federal
brasileira, no que diz respeito ao rol de atribuicdes do Poder Executivo, como
atividades atinentes a “seguranca publica”. (VAZ-FERREIRA; RODRIGUES, 2021, p.
34-44)

A Constituicdo Federal, no art. 144, traz que € “dever do Estado, direito e
responsabilidade de todos. Cabe ao Poder Publico, em cada esfera de governo —
Unido, Estados, Municipios, com a participacdo da sociedade civil atuar
conjuntamente em prol de uma seguranga publica de qualidade, participativa e
inclusiva (BRASIL, 1988, art. 144).

De acordo com Silva (2012, p. 111), pode se afirmar que:

a seguranca publica consiste numa situacdo de preservagdao ou
restabelecimento dessa convivéncia social que permite que todos gozem de
seus direitos e exergcam suas atividades sem perturbacdo de outrem, salvo
nos limites de gozo e reivindicagdes de seus proprios direitos e defesa de
seus legitimos interesses”.
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E neste contexto, onde é dever do Estado a preservacdo da Ordem Publica e
permeado por um cenario de constantes mudangas, que a atividade de inteligéncia
vem acompanhando o crescimento e o desenvolvimento da humanidade, ao longo
de sua evolugao histérica. A inteligéncia possui inumeras aplicagbes e, cada vez
mais, € utilizada como uma ferramenta para potencializar as vantagens estratégicas
e competitivas, frente aos novos desafios que, paralelamente, também acompanham
as mudancas nos diversos campos do conhecimento.

A tematica da “Seguranca Publica” que, até entdo, contara tdo somente com
mengodes indiretas nas Constituicdes brasileiras, na Constituicdo Federal (BRASIL,
1988, art.144), passa a ter previsdo normativa expressa no art. 144.

De acordo com Cepik (2003, p. 28 apud MOTA et al. 2018, p. 137), a
atividade de inteligéncia, por sua vez, ndo esta expressa na Constituicao Federal e
0s governantes ao se depararem com temas afetos a segurancga nacional, tendem a
justificar institucionalmente e a delimitar as fungdes das for¢as armadas, das policias
e dos servigos de Inteligéncia, com lastro na classica concepgao de que estes trés
ramos de atividades estatais caminham conjunta e complementarmente.

De acordo com a Lei n° 9.883, de 7 de dezembro de 1999, que institui o
SISBIN e cria a ABIN, art. 1°, § 1°:

O Sistema Brasileiro de Inteligéncia tem como fundamentos a preservagao
da soberania nacional, a defesa do Estado Democratico de Direito e a
dignidade da pessoa humana, devendo ainda cumprir e preservar 0s
direitos e garantias individuais e demais dispositivos da Constituicao
Federal, os tratados, convengdes, acordos e ajustes internacionais em que
a Republica Federativa do Brasil seja parte ou signatario, e a legislagéao
ordinaria (BRASIL, 1999, art.1, § 1).

A atividade de inteligéncia foi empregada ao longo da histéria e teve um
grande impulso, nas areas militares, especialmente durante as duas grandes
guerras, no entanto ainda € pouco compreendida e fica mais adstrita as Instituicdes
militares e intimamente ligada aos chefes de estado.

Ja, de acordo com Woloszyn (apud FREIRE, FURLAN E SILVEIRA, 2018, p.
59):

a atividade de inteligéncia ao longo da histéria humana foi utilizada como
ferramenta para se obter poder e dominio sobre os povos, porém, com a
diferenga que na era contemporanea a informagao é disseminada em larga
escala. Ao longo do tempo, a atividade de inteligéncia tem sido constante e
continua. Historicamente, ela sempre esteve intimamente ligada as guerras,
tendo seu apice de utilizagdo ocorrido na segunda Guerra Mundial.
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Destacando que ha pouca literatura nacional sobre o servigo de inteligéncia
no Brasil e menos ainda normas especificas de regulamentagdo e controle, inclusive
no ambito internacional que trate sobre o Brasil, os autores Mota et al. (2018, p.
137), posicionam-se trazendo que essa fragil regulamentacdo reflete nos

mecanismos de controle dos érgéos responsaveis pela atividade, concluindo pela

necessidade de refazer um arcabougo juridico que permita tanto uma
atuacéao efetiva dos servigos de inteligéncia quanto ao seu efetivo controle,
na medida em que a legalidade e a legitimagao, poder e controle andam e
devem realmente andar juntos em qualquer Estado democratico, que por
outro lado, ndo deve prescindir de fortes estruturas para assessoramento
das decisbes estratégicas e para a elaboragdo das politicas publicas
vetoriais (MOTA et al. 2018, p. 1370.

No entanto, podemos afirmar que a Atividade de Inteligéncia de Seguranca
Publica, vem se estruturando em termos normativos, com recente Decretos que
instituem a Politica Nacional de Inteligéncia de Seguranga Publica, ampliam e
definem a composi¢cdo do Sistema Nacional de Inteligéncia, onde esta inserido o
subsistema da Inteligéncia de Seguranga Publica.

Em decorréncia das necessidades e peculiaridades da seguranga publica, foi
criado o SISP, por meio do Decreto n°® 3.695, de 21 de dezembro de 2000, com o
objetivo de coordenar e integrar a atividade de inteligéncia desenvolvida pelas forgas
de seguranga publica e de subsidia-las no processo decisorio. Desde entdo, a
atividade de inteligéncia de seguranga publica tem se destacado e, atualmente, tem
fundamental importancia para a implementacdo da PNSPDS e do Susp, instituidos
pela Lei n® 13.675, de 11 de junho de 2018 (BRASIL, 2000, 2018).

Os autores Freire, Furlan e Silveira (2018, p. 69), trazem a luz que as
principais finalidades da Inteligéncia em Seguranca Publica (ISP) sdo auxiliar o
gestor na tomada de deciséo, de modo a fornecer ao gestor descricdo minuciosa e
suposicao sobre os fatos da area de segurancga publica; colaborar na relagéo e
comunicagao entre usuario e profissionais de ISP; apoiar o planejamento estratégico
regional; fornecer informag¢des importantes na prevengao e repressao e proteger o
conhecimento.

Freire, Furlan e Silveira (2018, p. 70) citam o objetivo da Inteligéncia de

Seguranga Publica:

A ISP busca auxiliar o processo decisério com base na produgcédo de
conhecimento, em nivel politico, estratégico, tatico e operacional. O nivel
politico refere-se ao desenvolvimento de politicas de seguranga publica, o
nivel estratégico é relativo a implementacdo de politicas de seguranca
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publica; o nivel tatico visa a execugdo de acbes taticas para a
implementacdo de politicas de seguranga publica, e o nivel operacional
busca.obs.ervar e apoiar o planejamento e a execugdao de agdes
operacionais.

As novas tecnologias disponiveis e as possibilidades de construgcado de redes
de conhecimento favorecem a atividade de inteligéncia e permitem uma maior
efetividade nas estratégias e nas agdes, tanto no que diz respeito a prevengao e ao
enfrentamento da violéncia e criminalidade quanto nos processos de defesa e
promogao da cidadania (PAULA, 2013, p. 22-23)

No que se refere a atividade de Inteligéncia de Seguranga Publica, como dito
acima, esta ndo se encontra expressa na Constituicdo Federal, no entanto, a
legislacdo nacional incumbiu-se de dar o carater constitucional a atividade e ela é
desenvolvida por diversos 6rgaos que atuam no campo da seguranga, tais como
exército, marinha, aeronautica, as policias estaduais e federal, inclusive no ambito
das secretarias municipais de seguranga publica. Ou seja, € uma atividade que
permeia atividades afetas a seguranga do pais.

3.2 CIDADES INTELIGENTES — SMART CITIES

Segundo a Unido Européia (apud FGV PROJETOS, [2019], p. [1]), Smart
Cities sdo sistemas de pessoas interagindo e usando energia, materiais, servigos e
financiamento para catalisar o desenvolvimento econémico e a melhoria da

qualidade de vida.

3.2.1 Cidades Inteligentes (Smart Cities): Conceitos e Objetivos

De acordo com Santos Filho e Coélho (2021, p. 69):

o termo ‘Cidades inteligentes’, refere-se aos esforgos e iniciativas que
buscam melhorar os aspectos do funcionamento dos equipamentos,
servigos, relagdes humanas e economia das cidades, com o uso da
Tecnologia da Informagdo e Comunicagao, buscando melhorar a eficiéncia
ou diminuir o desperdicio de recursos na cidade.

A discussao em torno deste assunto - smart cities ou “cidades inteligentes” -
apresenta-se em ambito global, destacando-se a grande preocupacédo e

necessidade de se avangar no tema de como a tecnologia é usada em locais

publicos e promovera os principios fundamentais, incluindo segurancga e privacidade.
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Nesse sentido, cita-se a titulo de exemplo, a Alianca Global de Cidades
Inteligentes (FORUM ECONOMICO MUNDIAL, 2019, p. [1]) como o seu préprio
nome traz, € uma alianga que estabelece e promove normas de politica global para
ajudar a acelerar as melhores praticas, mitigar riscos potenciais e promover maior
abertura e confianga publica.

A Alianga Global de Cidades Inteligentes tem a Organizagdo Internacional
para Cooperagao Publico-Privada, do Férum Econdémico Mundial, como seu
secretariado e o Brasil participa como membro fundador da Alianga Regional para a
América latina, podendo se reunir regularmente para analisar as politicas de cidades
inteligentes e receber suporte técnico da rede de especialistas globais do Forum
(FORUM ECONOMICO MUNDIAL, 2021b).

De acordo com o Globalsmartcitiesalliance.org, o G20 Global Smart Cities
Alliance — G20GSCA foi estabelecido em junho de 2019, buscando reunir entes
governamentais e o setor privado em torno de um conjunto compartilhado de
principios para o uso responsavel e ético das tecnologias voltadas para as cidades
inteligentes. (FORUM ECONOMICO MUNDIAL, 2019, p. [1]).

Verifica-se que ha um esforgo global de discussdo sobre a evolugdo das
Smart cities, no entanto, atualmente, ndo ha uma estrutura global ou conjunto de
regras em vigor sobre como os dados séo coletados em espagos publicos, como por
cameras de trafego, por exemplo, assim, o esforgo da Alianga, visa promover maior
abertura e confianga, bem como, criar padrbées sobre como esses dados sao
coletados e usados. O tema da tecnologia de cidades inteligentes e governanga de
tecnologia global, portanto, € parte da agenda principal do Férum Econbémico
Mundial ([2021a], p. [1]).

No bojo da realidade dos sistemas de informagédo, temos um aumento no
volume de dados coletados e a necessidade de uso de sistemas para a adequada
gestdo destes. A tecnologia da informagdo e da Comunicagdo (TIC) apresenta
ferramentas de gestdo, inclusive na area da seguranga publica e da mobilidade
urbana, permitindo uma maior efetividade na gestdo dos espagos e no combate a
criminalidade.

Para Carnevali e Alcantara (2020, p. 94) “a cidade inteligente se utiliza dos
mais variados recursos da Tecnologia da Informagdo e Comunicagédo (TIC), como
exemplo: Big Data, Internet of Things (loT), Geragao de Comunicagdo Mével (4G ou

5G), entre outros”.
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Assim, importante trazer alguns dos conceitos tecnoldgicos e cientificos que
se associam as Cidades Inteligentes. Os conceitos citados a seguir sdo apontados
como usuais da ciéncia da informacgao associado ao termo “cidades inteligentes”.

Internet das Coisas (Internet of Things — |oT) € o uso de tecnologia de
conectividade e processamento para que objetos de uso cotidiano possam enviar,
receber e processar informagdes, formando uma rede entre si, de forma analoga ao
que é a Internet para os computadores. De modo geral, usa-se loT para se definir
sensores e atuadores, que captam dados e implementam agdes. Alguns exemplos
como a coleta de lixo inteligente, em que o trajeto considera as condi¢gbes de
ocupacdo em que estdo as lixeiras, semaforos inteligentes, postes de iluminagéo
com sensores de luz, estacionamentos que indicam aos motoristas onde ha vagas ja
é uma realidade em muitas cidades (SANTOS FILHO; COELHO, 2018, p. 71).

A loT tem sido utilizada para um maior controle dos servigcos publicos e
melhor comunicagdo com o0s usuarios nas cidades, melhorando, assim a
transparéncia e desta forma possibilitar a comunicagcdo em tempo real. “A internet
das coisas € uma tecnologia que interliga os equipamentos conectados a internet
criando uma interacdo maquina a maquina e maquina a pessoas, visando trazer
mais conforto, seguranga e otimizagao dentro dos lares, ja a industria 4.0 é utilizada
para maior agilidade e otimizacdo em seus processos (CARNEVALI; ALCANTARA,
2020, p. 94).

Os sistemas utilizados geram uma enorme quantidade de dados, sendo uma
importante fonte para fazer a gestdo da seguranga publica das cidades. Para a
gestdo desse grande volume dados, precisa de tecnologia para extrair a informagao
otimizada para além da pronta resposta ao crime, buscando uma gestao eficiente na
area da seguranca publica.

A area de pesquisa denominada Big Data tem sido utilizada na busca de
solucdes para o gerenciamento desse expressivo volume de dados de maneira mais
eficiente e customizada as necessidades do gestor publico, inclusive na area de
seguranga publica.

De acordo com Santos Filho e Coélho (2018, p. 70): “Big Data € o estudo
sobre o processamento de quantidades muito grandes de dados, que podem estar
sendo produzidas em alta velocidade e em formatos variaveis: texto, tabelas,

imagens, etc.”
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A definicdo de internet das coisas é trazida por Carnevali e Alcantara (2020,
p. 94):

Internet das Coisas (Internet of Things — loT) é o uso de tecnologia de
conectividade e processamento para que objetos de uso cotidiano possam
enviar, receber e processar informagdes, formando uma rede entre si, de
forma anéloga ao que ¢é a Internet para os computadores.

3.2.2 O Big Data e a Gestao Eficiente dos Dados

No contexto da gestdo urbana, o uso do Big Data pode aumentar
significativamente a capacidade de compreensao acerca dos problemas enfrentados
pelas cidades e, consequentemente, auxiliar na tomada de decisdo para construcao
de cidades inteligentes, citando que poucas cidades que conseguiram apresentar
resultados benéficos advindo do Big Data na gestdo publica, vincularam o uso de
dados a outras mudancgas de estratégia governamental, como € o caso da
integracdo das atividades de seguranga publica, gestdo de residuos e agua,
administragao publica, educacdo, seguranga, mobilidade, energia e habitagdo, entre
outros, estando a gestdo desses eixos interligada por meio de ferramentas
tecnolégicas como a internet, aplicativos de celulares, sensores, etc. concluindo-se
que o simples armazenamento e disposicao dos dados, por si s0s, nao resolvem
entraves no processo administrativo e decisério. (COSTA. 2014, p. 71)

A tecnologia do big data é fundamental para o funcionamento das cidades
inteligentes (ALDAIRI; TAWALBETH, 2017, p. 1090) e de acordo com Remeédio
(2017, p. 673), o big data “possibilita o acompanhamento dos comportamentos
humanos em tempo real e de maneira massificada, proporcionando inteligéncia as
cidades, quando devidamente processados e analisados os dados que o integram”
(VAZ-FERREIRA; RODRIGUES, 2021, p. 36).

Além do armazenamento dos dados gerados pelos sensores e pelos
dispositivos tradicionais de governanga, esses dados que serao utilizados na
producdo de conhecimento util que ajude no processo de administragdo publica,
particularmente a tomada de decisdo (papel da atividade de inteligéncia de
seguranga publica), precisam ser manipulados com auxilio de técnicas especificas
de armazenamento e processamento. Para isso, muitas técnicas de analise de
dados ja sédo estudadas e aplicadas, com sistemas de mineragdo atuando sobre os
dados gerados. Essas técnicas especificas impde o uso de armazenamento e
acesso desses dados por diferentes equipamentos e aplicagdes com diferentes
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finalidades, onde a computagdo em nuvem (Cloud Computing) aparece como uma
solugdo viavel e largamente empregada para este fim. O aprendizado de maquina
(Machine Learning), por sua vez, &€ conceituado como técnicas conhecidas como
“aprendizado de maquina”. (COSTA, C., 2014, p. 71)

Com a ampliagdo do uso dos sistemas de vigilancia pela administragcao
publica, vao surgindo novos tipos de violéncias, como o caso de “roubo” de dados,
assim, o Estado precisa se preocupar com investimento em pesquisa e aplicagédo em
seguranga cibernética.

Ainda, de acordo com a autora acima citada, as novas tecnologias
fomentaram os anseios de uma sociedade onde tudo € ao mesmo tempo e agora.
Tudo nos remete a troca de dados e informagdes em tempo real: smartphones,
redes sociais, internet das coisas, geolocalizagdo. As informagdes geo-
espacializadas tornam-se protagonistas, quando a localizagdo é fator comum de
integracao e interoperabilidade.

Para Carvalho (2019, p. 15):

nao existe um conceito unico sobre o que sao cidades inteligentes, mas
existe um consenso de que uma cidade inteligente deve ter como foco a
melhoria da qualidade de vida da sua populagdo. Passa por compreender
como as tematicas de mobilidade, infraestrutura, saneamento, educacgéo,
saude, seguranga, meio ambiente, cultura, novas tecnologias e marco legal,
por exemplo, interagem e impactam a dinamica econbmica, social e
ambiental do municipio, em como impactam diretamente a populagéao.

Ser uma cidade inteligente também requer agcéo assertiva, eficiente e rapida
dos gestores. Uma vez compreendendo o cenario atual, é preciso identificar as
acbes necessarias para minimizar ou mesmo anular algumas falhas na gestdo. E
para alcangar este objetivo, os gestores devem investir em cinco pilares que
sustentardo, a longo prazo, no tempo e no espaco, o projeto de cidades inteligentes:

plano de metas, tecnologias, participagdo cidada, desenvolvimento de pessoas,
processos e procedimentos (CARVALHO, 2019, p. 15).

3.2.3 Cidade Inteligente (Smart City): Experiéncias Praticas

A importancia da colaboragao global € destacada pelo prefeito de Nova lorque
Bill de Blasio que no mundo interconectado de hoje, a colaboragao global ndo é mais
apenas uma opg¢ado, mas uma necessidade, orgulhando-se de ter defendido um

modelo de cidade inteligente que coloca os seus residentes mais vulneraveis em
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primeiro lugar, e enquanto gestor assumiu “a responsabilidade unica de liderar pelo
exemplo e demonstrar um caminho sustentavel em diregdo a um futuro mais
inclusivo e igualitario” (FORUM ECONOMICO MUNDIAL, 2019, p. [1]).

Como caso de sucesso, Santos Filho e Coélho (2018, p. 73-75), destacam a
cidade de Santander, na Espanha, “onde ha uma infraestrutura de sensores que
disponibilizam uma série de dados sobre os mais diversos temas, como por
exemplo, sensores de ruidos, pontos de acesso a Internet, vagas de
estacionamento, lixeiras, dados coletados em 06nibus, taxi (e Uber), caminhbes de
coleta de lixo, além de pontos turisticos, equipamentos urbanos (transportes, prédios
publicos, etc.).” Outras cidades como Barcelona (Espanha), Songdo (Coréia do Sul),
Masdar (Emirados Arabes Unidos) também se destacam nesta area.

No Brasil, os autores citam o municipio de Buzios, com oito areas de atuacao
definidas, destacando-se a substituicdo dos medidores de energia elétrica
eletromecanicos por medidores eletrénicos inteligentes. Além de Buzios, os autores
também citam Rio de Janeiro, com cédmeras e sensores instalados em diversos
pontos da cidade, cujos dados ficam integrados numa sala de controle e Porto
Alegre com destaque para dezenas de cameras que monitoram 24 horas por dia,
pragas, monumentos, prédios publicos e a grande maioria das vias da cidade, ainda
dispée de um grande numero de semaforos inteligentes, com Sistema de Controle
de Transito em Tempo Real, os quais captam o fluxo de trafego alternando o estado
do semaforo de forma automatica, acelerando o tempo de circulagdo em até 30%
(trinta por cento) e reduzindo a taxa de emissdo de gases em até 7% (sete por
cento). Ainda, Curitiba, PR e Smart City Laguna, Sdo Gongalo do Amarante — CE
(SANTOS FILHO; COELHO, 2018, p. 69-76).

Num estudo realizado sobre as primeiras iniciativas de cidades inteligentes
que trazem beneficios a sustentabilidade urbana, tratando da experiéncia mundial no
uso de sistemas digitais inteligentes, foram levantados dados de 10 cidades: Anyang
(Coreia do Sul), Medellin (Coldmbia), Namyangju (Coreia do Sul), Orlando (Estados
Unidos), Pangyo (Coreia do Sul), Rio de Janeiro (Brasil), Santander (Espanha),
Singapura (Republica de Singapura), Songdo (Coreia do Sul) e Tel Aviv (Israel),
concluindo os autores que quando se procura garantir sustentabilidade e que
geralmente ja possui algum monitoramento com TIC, o item mobilidade (transportes
publicos) € uma das primeiras preocupagdes dos gestores e a seguranga € um foco

importante em wuma cidade inteligente, sendo que este dado ndo esta
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necessariamente associado ao nimero de habitantes. (CARNEVALI; ALCANTARA,
2020, p. 96)

Brasilia faz parte da Alianga Global de Cidades Inteligentes (G20 Global
Smart Cities Alliance) e tem seu plano baseado nos principios de equidade, inclusao
e impacto social; abertura e interoperabilidade; seguranga e resiliéncia; privacidade
e transparéncia; e operacionalizacéo e sustentabilidade financeira, sendo exemplo a
ser citado de organizagcdo de “smart cities”, que possui planejamento e
regulamentagao para desenvolver o projeto Brasilia Inteligente.

O Plano Diretor de Cidade Inteligente (PDTCI) do Projeto Brasilia Inteligente
visa atender as determinagdes da Lei Distrital n® 6.620 de 15 de junho de 2020, bem
como, a capital do pais tem regulamentado o assunto, consoante os Decretos
Distritais que criam os 6rgaos e disciplinam as agdes para implementar o Projeto.

A Carta Brasileira para Cidades Inteligentes orienta que as cidades avaliem e
promovam ac¢des levando em conta o potencial que elas tém de responder aos
desafios locais, adequando-as ao estagio tecnoldgico do municipio. A referida carta
traz como almejo “cidade que queremos”. cidades seguras, resilientes e
autorregenerativas, que necessita de planejamento e preparagdo para que possa
responder prontamente a desafios climaticos, demograficos, sanitarios, politicos e
econdmicos. Isso feito, busca-se garantir a seguranga social, ambiental e urbana e o
acesso aos servigos essenciais em todas as circunstancias (BRASIL, [2020], p. [1]).

A Carta Brasileira para Cidades Inteligentes (BRASIL, [2020], p. 61),
apresenta o seguinte conceito de smart city:

Sao cidades comprometidas com o desenvolvimento urbano e a
transformagéo digital sustentaveis, em seus aspectos econdmico, ambiental
e sociocultural, que atuam de forma planejada, inovadora, inclusiva e em
rede, promovem o letramento digital, a governanca e a gestao colaborativas
e utilizam tecnologias para solucionar problemas concretos, criar
oportunidades, oferecer servicos com eficiéncia, reduzir desigualdades,
aumentar a resiliéncia e melhorar a qualidade de vida de todas as pessoas,
garantindo o uso seguro e responsavel de dados e das tecnologias da
informacao e comunicagao.

3.2.4 Cidades Inteligentes e os Objetivos de Desenvolvimento Sustentavel

A AGENDA 2030, aprovada em 2015, pela Assembleia Geral da Organizagao
das Nacgbes Unidas (ONU) estrutura-se em 17 Objetivos de Desenvolvimento
Sustentavel (ODS). Entre eles, estd o Objetivo 11 — “Tornar as cidades e os

assentamentos humanos inclusivos, seguros, resilientes e sustentaveis”, sendo que
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o item 11.7 estabelece como meta: “até 2030, proporcionar 0 acesso universal a
espagos publicos seguros, inclusivos, acessiveis e verdes, em particular para as
mulheres e criangas, pessoas idosas e pessoas com deficiéncia”’(INSTITUTO DE
PESQUISA ECONOMICA APLICADA, 2019, p.[1]).

Nesse sentido, o Brasil assinou a Nova Agenda Urbana (NAU) — Declaragao
de Quito sobre Cidades e Assentamentos Urbanos para Todos, aprovada em 2016
na Conferéncia das Nacdes Unidas para Habitacdo e Desenvolvimento Urbano
Sustentavel (Habitat Ill). Os paises que assinam acordos se comprometem a
implementar as decisdes, respeitando as realidades nacionais. Quando o Brasil
assinou a NAU, prometeu que adotaria uma abordagem de cidade inteligente.
Portanto a Carta Brasileira para Cidades Inteligentes € uma ag¢ao concreta nesse
sentido.

Conforme a Carta Brasileira para Cidades Inteligentes (BRASIL, [2020], p.
[1]), recomenda-se fortalecer a articulagdo entre governos para consolidar a
governanga urbana multinivel (que atua em varios niveis - nacional, regional,
estadual e local), interfederativa (com cooperagao entre diferentes entes da
federagcdo - Unido, Estados, Municipios e Distrito Federal) e intersetorial (com
cooperagao entre as diferentes areas de politica publica). Firmar o papel dos
governos estaduais e federal no apoio a adaptacao de recomendacgdes e politicas
para os contextos locais em conjunto com 0s municipios.

Hoje, de acordo com a publicagdo Cadernos FGV — Smart Cities, cidade
inteligente significa cidade resiliente e sustentavel, isto &, com flexibilidade e
capacidade de adaptacao, capaz de dar respostas rapidas e eficientes as ameacas
externas, como, por exemplo, mudancgas climaticas, desastres, chuvas intensas,
furacdes, ou, simplesmente, atender aos principios basicos de seguranca alimentar
ou de qualquer outra natureza (COSTA, 2014, p. 108-122).

A ideia de sustentabilidade, na qualidade de principio juridico, encontra-se em
diversos dispositivos da Constituicado Federal brasileira, a comegar pelo preambulo e
trazendo no art. 225, caput, da Constituicao de 1988, que:

todos tém direito ao meio ambiente ecologicamente equilibrado, bem de uso
comum do povo e essencial a sadia qualidade de vida, impondo-se ao
Poder Publico e a coletividade o dever de defendé-lo e preserva-lo para as
presentes e futuras geragdes (BRASIL, 1988, art. 225).
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De acordo com Cordeiro et al. (2021, p. 18) o cumprimento das trés
dimensbes da sustentabilidade, quais sejam “ambiental econdmica e social —
ocorrera com a participagdo da sociedade em geral, desde pequenos gestos
rotineiros até que se atinja como todo o seu entorno para o bem comum [...]"

concluindo os autores que:

a sustentabilidade vem para que habitos adquiridos ao longo dos anos
sejam renovados, ou seja, para (re) educarmos nosso relacionamento com
a natureza, (re)educarmos com o ser consumista instaurado em nossa
estrutura e (re)educarmos socialmente desobstruidos de paradigmas
obsoletos (CORDEIRO et al., 2021, p. 18).

Uma cidade inteligente, portanto, requer o pensamento voltado a
sustentabilidade, ou seja, € preciso maximizar os beneficios e diminuir os riscos da
tecnologia para que toda a sociedade possa se beneficiar e viver com qualidade.

De acordo com Lee (2022, 1:51:00): “Smart city aim to enhance the quality of
life, increase competitiveness and sustainability that encompass social, economic
and environmental aspects”. Ou seja, o objetivo de uma smart city (cidade digital) é

aumentar a competitividade e a sustentabilidade, englobando os aspectos sociais,

econdmicos e ambientais.

3.2.5 A Certificagao de Cidades Inteligentes no Brasil

A Associagao Brasileira de Normas Técnicas (ABNT) € uma associagao civil
sem fins lucrativos fundada em 1940, considerada de utilidade publica, € membro
fundadora da International Organization for Standardization (ISO), gerando a criagéo
e fomento de normas técnicas para diversos setores da sociedade e a certificacédo
baseada nos mais diversos padrées normativos. (ABNT)

A ABNT desenvolveu um processo e certificacdo de indicadores baseado nas
normas ABNT NBR ISO 37120, ABNT NBR ISO 37122 e ABNT NBR ISO 37123,
cujo objetivo principal € ajudar as cidades a atrair investimentos e impulsionar o
desenvolvimento econédmico com dados comparativos globais.

De acordo com a Associagao Brasileira de Normas Técnica, 2020b, p. [1]:

Esse processo permite medir o desenvolvimento urbano sustentavel,
informar os investimentos em infraestrutura com resultados mensuraveis,
medir a gestdo de desempenho de servigos urbanos e qualidade de vida ao
longo do tempo. Além disso, facilita a troca de informagdes e projetos
através do compartilhamento de informacgéo, permitindo comparagbes por
meio de uma vasta gama de medidas de desempenho
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A ABNT disponibiliza o acesso a plataforma onde séo inseridos indicadores e
evidéncias, é feita a auditoria de certificacdo, a analise dos resultados e a emissao
do certiicado, se for o caso.

O questionario faz parte do programa “Certificacao e indicadores para cidades
e comunidades sustentaveis”, o qual é baseado nas seguintes normas: ABNT NBR
ISO 37.120 — indicadores para servicos urbanos e qualidade de vida, ABNT NBR
ISO 37.122 — indicadores para cidades inteligentes e ABNT NBR ISO 37.123 -
indicadores para cidades resilientes.

Conforme informagé&o da ABNT o primeiro certificado de conformidade deste
programa de certificagdo ABNT foi emitido para o Municipio de Sdo José dos
Campos no dia 16/03/2022, tornando Sao José dos Campos a primeira cidade
brasileira a receber este tipo de certificagdo. O municipio atingiu a certificagcdo nos
seguintes niveis: Platina na norma ABNT NBR ISO 37120; Ouro na norma ABNT
NBR ISO 37122 e Ouro na norma ABNT NBR ISO 37123.

Ja o municipio de Pindamonhangaba recebeu o seguinte certificado, emitido
em 25/01/2023: Platina na norma ABNT NBR ISO 37120.

Os certificados tém prazo de validade, que pode ser prorrogado anualmente
caso seja cumprido satisfatoriamente o processo de avaliagdo anual chamado
manutencao da certificagao.

Empresas de consultoria tém disponibilizado servicos visando obter
certificagbes, ja indicando um rol de outras empresas que fornecem os mais
variados produtos e servicos.

Temos como exemplo a Bright Cities, que presta consultoria e oferece
solugdes (cardapio de opgdes) para diversas areas, inclusive premiando cidades em
eventos nacionais, como o Smart City Curitiba.

As solugdes e boas praticas envolvem as diversas areas, tais como:
educagcdo, meio ambiente, energia, governanga, saude, empreendedorismo,
tecnologia e inovagao, mobilidade e seguranca.

Destacamos no quadro 2, as areas da inovagao e da seguranga publica.
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Quadro 2 - areas da inovagéo e da seguranga publica

Area

Tecnologia e | Ex. Plataforma de energia inteligente Omniled - Smart - agrega varios niveis de
inovagao servigo para serem usados em muitas aplicagdes como lluminagao Inteligente
com a integragao de 5G/LTE/WIFI, solugdes de mobilidade, seguranga com
analise inteligente e compatibilidade de borda. Com nossa solugao, as cidades
podem transformar um simples poste de luz em um objeto neutro em carbono
que pode ser usado para varias finalidades de loT em uma unica infraestrutura.
Todas as unidades Omniflow possuem conectividade loT para gerenciamento e
controle dos aplicativos integrados. O design premiado oferece todas as
funcionalidades em uma solugédo totalmente integrada pronta para funcionar

com um tempo de instalagao inferior a 30min.

Seguranga Ex. Nucleo da Iris — em situagdes de emergéncia, as informagdes sao criticas
para os comandantes de incidentes. Novas tecnologias como drones, cameras
corporais, Sistema de Informagado Geografica (GIS) estdo fornecendo
informacdo em tempo real que trazem um novo desafio: as informacgbes séo
fragmentadas e nao filtradas, saturando, assim, os tomadores de decisdo no
momento dos incidentes. A solugdo € uma plataforma Softwares como Servigo
(SaaS) modular projetada especificamente para os comandantes de incidentes,
que permite integrar multiplas fontes de dados sob um hub central, processar e
exibir informacdes relevantes; coordenar as equipes e outras agéncias para
agir. E uma nova oportunidade para os socorristas realmente adotarem novas
tecnologias em sua missao: salvar vidas e proteger propriedade.

Fonte: adaptado de Bright Cities ([2023].

As empresas de consultoria quanto ao tema das cidades inteligentes tém
como base normas da International Organization for Standadization (ISO), que langa
os documentos de avaliagdo que define estabelece metodologias para uma série de
indicadores relacionados as cidades inteligentes, buscando medir o desempenho
das cidades cujas questdes sao alinhadas aos Objetivos do Desenvolvimento
Sustentavel da Organizagdo das Nagdes Unidas (ONU), estabelecidos em 2015,
para guiar o desenvolvimento dos paises de maneira sustentavel e inclusiva.

Importante trazer que a ABNT NBR ISO 37122 (ASSOCIACAO BRASILEIRA
DE NORMAS TECNICAS, 2020a, p. xvi), € um documento que vem complementar a
norma técnica ISO 37120, adotada pela ABNT em 2017 (ABNT NBR ISO
37120:2017, Desenvolvimento sustentavel de comunidades - indicadores para
servigos urbanos e qualidade de vida), considerando a necessidade de indicadores

adicionais para cidades inteligentes. Assim dispondo:
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Este documento, quando usado em conjunto com a NBR ISO 37120, auxilia
as cidades a identificarem indicadores para a aplicagdo de sistemas de
gestao urbana, como a ABNT NBR ISO 37101, e a implementarem politicas,
programas e projetos de cidades inteligentes que:

- respondam a desafios como as mudangas climaticas, o rapido crescimento
populacional e a instabilidade politca e econbmica, melhorando
fundamentalmente a forma como envolvem a sociedade;

- apliquem métodos de lideranga colaborativa e trabalhem entre disciplinas
e sistemas urbanos;

- usem informagdes de dados e tecnologias modernas para oferecerem
melhores servicos e qualidade de vida para aqueles que estdo nas cidades
(moradores, empresas, visitantes);

- proporcionem um melhor ambiente de vida, em que politicas, praticas e
tecnologias inteligentes sejam colocadas a servigo os cidadaos;

- alcancem os seus objetivos ambientais e de sustentabilidade de forma
mais inovadora;

- identifiquem a necessidade e os beneficios das infraestruturas
inteligentes;

- facilitem a inovagéao e o crescimento; e

- construam uma economia dindmica e inovadora, pronta para os desafios
do futuro (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2020a, p.

[1D.

3.3 INOVACAO TECNOLOGICA

A histéria da evolugdo mostra que o ser humano, de forma continua e

by

repetitiva, busca inovar visando a melhoria da qualidade de vida, por meio do

conhecimento recebido, da observacao e da pesquisa cientifica. A palavra “inovar’
tem origem no latim e significa “renovar”, “tornar novo”, mas sao muitos os conceitos
de inovagao tanto no meio cientifico quanto em ambito social, havendo inclusive
contradigdes entre eles (FREIRE; FURLAN; SILVEIRA, 2018, p. 43).

Para os autores citados acima, o conceito de inovagao transcende a simples
ideia de mudanga tecnoldgica, pois tem relagdo com a comunicagdo e sofre
influéncia de varios meios, incluindo a associagao entre organizagdes, agéncias de
pesquisa e governo. A inovacéao eficiente depende de todas as relagdes criadas de
forma eficaz, ndo se limitando apenas a produtos, mas também a servigos, tanto no

setor publico quanto no privado.
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A chamada Lei de Inovacgao, Lei 10.973, de 2 de dezembro de 2004, traz a
definicdo do termo inovagéo: “inovagao € todo e qualquer mecanismo de introdugéao
ou aperfeicoamento no ambiente produtivo ou social que resulte em novos produtos,
processos ou servicos [...]”

Importante salientar que inovagdo nao se confunde com invengéo, cuja Lei
10.973/2004 também regula e define.

De acordo com Freire, Furlan e Silveira (2018, p. 7), a Lei n° 10.973/2004 de
incentivo a inovagao, a pesquisa cientifica e tecnoldgica no ambiente produtivo,
busca nortear e incentivar a pesquisa cientifica e tecnologica. Ela objetiva quebrar o
paradigma cultural que somente as universidades sao responsaveis pelo
desenvolvimento cientifico e tecnoldgico, ja que, em outros paises, essa
responsabilidade cabe as universidades, as empresas e a sociedade.

A Constituicdo da Republica Federativa do Brasil (BRASIL, 1988, art. 23),
dispbde que é competéncia comum da Unido, dos Estados, do Distrito Federal e dos
Municipios proporcionar os meios de acesso a cultura, a educacgao, a ciéncia, a
tecnologia, a pesquisa e a inovagao, e em seus arts. 218 e 219, 219 A e B, trata da
promogao e do incentivo do estado para o desenvolvimento cientifico, apoio a
pesquisa e preparagao tecnoldgica.

A inovacgao de processo no servico publico procura aumentar a eficiéncia dos
processos internos para propiciar a fabricacdo de produtos e prestacido de servigcos a
populacdo. O estudo sobre inovagdo no setor publico tem conflito micro/macro
aumentado, o que se justifica em razdo das dimensbes e complexidades das
estruturas organizacionais, bem como da incorporagao da legislagao existente e de
politicas publicas, sendo que estas devem primar por igualdade social e eficiéncia
(FREIRE; FURLAN; SILVEIRA, 2018, p. 54-55).

As tecnologias sdo um dos pilares que fazem a cidade inteligente, no entanto,
a tecnologia é o meio e ndo o fim. E preciso saber antes que tipo de tecnologia deve
ser aplicada (CARVALHO, 2019, p. 16).

Diferentes tecnologias s&o requisitadas para que as iniciativas na implantagéo
de cidades inteligentes sejam viabilizadas, estas s&o tanto para manter as iniciativas
em operagao quanto para integra-las com outras que porventura existam ou venham
a existir (SANTOS FILHO; COELHO, 2018, p. 71).

Nesse cenario, se apresentam desafios para o gestor publico, especialmente

da area de seguranca, devendo este agir com base nos principios constitucionais,
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mediante uma gestdo ética e responsavel, face a escassa regulamentagdo do
assunto e dos interesses que podem estar por tras do uso desta tecnologia.

Os desafios que podem ser apontados a implantagdo da cidade inteligente
sao muitos, visto que pode o tema ser tratado como uma mudanga de paradigmas,
onde toda a dindmica da cidade tem um novo direcionamento.

Percebe-se a necessidade de planejamento do municipio, podendo iniciar
pela construgdo de um plano especifico para o que se denomina cidade inteligente,
visando planejar e adotar tecnologias para tornar as regides mais inteligentes,
humanas, sustentaveis e seguras.

Projetos distintos (direcionados para as diversas areas de atuagdo do
municipio), como os propostos neste trabalho, articulados com um plano principal,
iniciando com o planejamento pela identificacdo da cidade que temos e que
queremos, buscando levantar onde e como fazer, bem como, qual € a melhor
tecnologia a aplicar, analisando os custos em relacdo aos beneficios e de onde
serao provenientes os recursos que contribuirdo para o desenvolvimento de uma
cidade mais inteligente, com vistas a qualidade de vida de seus habitantes.

Assim, como no setor privado, a Transformagé&o Digital (TD) mobiliza recursos
ageis relativos a flexibilidade operacional e capacidades tecnolégicas e
informacional, impulsionando as inovagdes em servigos digitais, visto o contexto de
ambientes intensivos digitais, proporcionando o desenvolvimento das cidades como
um todo. Ou seja, o setor econbmico € mola propulsora do desenvolvimento das
cidades e a gestao publica se utiliza dos seus produtos, servigos e valores (inclusive
intangiveis, como ativos digitais) em beneficio de toda a coletividade. E, como bem

lecionam Andrade, Gongalo e Santos (2022, p. 1):

A diversidade de combinagbes de recursos tecnoldgicos e processos
permite as empresas criarem novas configuragées e modelos de negdcios,
produzindo ativos digitais intangiveis em ambientes de servigos. as
organizagbes que desenvolvem a capacidade dindmica da TD com
agilidade tém maiores possibilidades de obter valor sustentavel por meio da
exploracao de plataformas e integracdo em ecossistemas digitais.

Assim, este trabalho buscara apresentar, a seguir, exemplos de ferramentas
que fazem parte do ecossistema da cidade denominada inteligente, os quais podem

ser utilizados pela inteligéncia de seguranga publica, reforcando os desafios e

perspectivas deste novo momento das cidades e a importancia da atividade de
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inteligéncia de seguranga publica, ou seja, de que forma ela podera contribuir para

um melhor desenvolvimento das cidades.

3.4 REFLEXOES PARA UMA ARQUITETURA DE INTELIGENCIA MUNICIPAL

Contemporaneamente, a Seguranga Publica € definida pela Constituicao
Federal, no art. 144, como dever do Estado, direito e responsabilidade de todos.
Cabe ao Poder Publico, em cada esfera de governo — Uni&do, Estados, Municipios,
com a participacdo da sociedade civil atuar conjuntamente em prol de uma
seguranga publica de qualidade, participativa e inclusiva. Efetivada de fato por meio
de politicas publicas de seguranca, que visem o interesse publico, o interesse
coletivo e ao exercicio da cidadania e do controle social (ALVES, 2016, p. 1384).

Nesse sentido, o art. 144, da Constituicdo estabelece que “A seguranca
publica, dever do Estado, direito e responsabilidade de todos, € exercida para a
preservacao da ordem publica e da incolumidade das pessoas e do patriménio”.

As atividades atinentes a seguranga publica, estdo principalmente afetas as
policias estaduais civis e militares, uma vez que a policia federal tem um ambito
restrito de atribuicbes (BRASIL, 1988, art. 144, § 1° e incisos).

O art. 144, da CF/88, assim dispde:

Art. 144. A seguranga publica, dever do Estado, direito e responsabilidade
de todos, é exercida para a preservagdo da ordem publica e da
incolumidade das pessoas e do patriménio, através dos seguintes 6rgaos:

| - policia federal,

Il - policia rodoviaria federal;

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros militares.
VI - policias penais federal, estaduais e distrital.

[...]

§ 8° Os Municipios poderdo constituir guardas municipais destinadas a
protecdo de seus bens, servigos e instalagbes, conforme dispuser a lei.
(BRASIL, 1988, art. 144)
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No ambito municipal, portanto, podem ser instituidas as guardas municipais,
cujo Estatuto Geral é regido pela Lei Federal 13.022, de 08 de agosto de 2014.

No que tange a competéncia municipal para as atividades de policia ostensiva
para a preservagao da ordem publica, pelos guardas municipais, a discussao ainda
segue no Supremo Tribunal Federal, na Arguicdo de Descumprimento de Preceito
Fundamental (ADPF 995). A acdo, de autoria da Associacdo dos Guardas
Municipais o Brasil (AGM Brasil), pede o reconhecimento das guardas municipais
como 6rgao de segurancga publica. Conforme a noticia veiculada no site “Diarinho” o
julgamento da agdo comegou em 17 de fevereiro de 2023 e no voto do ministro
Alexandre de Moraes, este julgou procedente a agéo.

O recurso contesta decisdo do Superior Tribunal de Justica (STJ), que em
2022 reforgou entendimento de que a GM, por ndo estar entre os 6rgaos de
seguranga previstos na Constituicdo, ndo pode exercer atividades das
policias Civil e Militar, devendo se restringir a protecdo patrimonial dos
municipios. Pela decisado, a atuacdo da GM na realizagdo de abordagens e
revista pessoal s6 poderia ocorrer em casos excepcionais, e nao ser tarefa
rotina das guardas no pais (DIARINHO, 2023, p. [1]).

Portanto, o voto do ministro Moraes abre caminho para o entendimento
consolidado da questéo.

De acordo com a Lei n° 11.150/07 que instituiu o Programa Nacional de
Seguranga Publica com Cidadania (Pronasci), reforgou o papel insubstituivel das
municipalidades na execugao das suas agdes, de forma integrada, além de focar na
promog¢ao da cidadania. Neste norte, os municipios possuem um importante papel,
dentro das suas competéncias constitucionais. (CORRALO; KEMMERICH, 2021, p.
126-140).

O ultimo capitulo buscara, portanto, apresentar exemplos de ferramentas que
fazem parte do ecossistema da cidade denominada inteligente, os quais podem ser
utilizados pela inteligéncia de seguranga publica, reforcando os desafios e
perspectivas deste novo momento das cidades e a importancia da atividade de
inteligéncia de seguranga publica, ou seja, de que forma ela podera contribuir para

um melhor desenvolvimento das cidades.
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3.5 A INTELIGENCIA DE SEGURANGA PUBLICA NO CONTEXTO DAS SMART
CITIES

Neste ponto trataremos da atividade de inteligéncia publica tratando da
importancia da atividade para a prevengao da criminalidade apresentando alguns
exemplos de sistemas ou ferramentas que podem ser implantados nas cidades e
que a atividade de inteligéncia publica utilizara potencializando a sua atuagao.

3.5.1 A Atividade de Inteligéncia para a Preveng¢ao da Criminalidade

Considerando que as cidades reconhecidas como seguras, tém implementado
sistemas de monitoramento, pautados no binémio ‘inovagdo e tecnologia”,
continuamente tém buscado empregar ferramentas que Vviabilizem a
interoperabilidade sistémica e ofereca acesso a informagdes, em tempo real, que
racionalizem os meios e potencializem os resultados, focados na antecipacéo,
prevencao e pronta resposta nas ag¢des de enfrentamento do crime e da violéncia.
Lembrando que existem uma série de fatores intervenientes, que permeiam a

ocorréncia de um crime:

O tridngulo do crime oferece uma visdo dos elementos necessarios para a
ocorréncia de um crime, cuja interacdo pode ser assim sintetizada: para que
um crime ocorra deve haver convergéncia de tempo e espagco em, pelo
menos, trés elementos — um provavel agressor, uma vitima/alvo adequado,
na auséncia de um guardido capaz de impedir o crime. [...] A teoria das
atividades rotineiras exige mais do que a existéncia de um agressor
(infrator), requer um alvo (vitima) vulneravel e um ambiente propicio, ou
seja, um ambiente que fornega as condicbes exatas para que o crime
ocorra. (HIPOLITO; TASCA, 2012, p. 199- 201).

Como exemplos trazemos o projeto de desenvolvimento de uma arquitetura
tecnolégica, de conectividade inteligente, coletando dados, identificando veiculos e
pessoas, nos pontos de entrada e saida do municipio de Joinville, Santa Catarina,
transmitindo estes dados em tempo real ao Observatério de Politicas Publicas, onde
funciona o Nucleo de Inteligéncia da Secretaria de Defesa Civil e Seguranga Publica
(SEPROQOT), para analise e produgéo do conhecimento e apoio a agdes de prontas
respostas operacionais e implementagcado de estratégias e agdes do conceito de
cidades inteligentes.

De acordo com Silva e Rolim (2003, p. 156), a sociedade espera que o
Estado seja eficiente no planejamento e na articulagdo de agbes que evitem

situagdes de riscos e promovam intervencdo qualificada. Para atendé-la, ha
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necessidade de produzir conhecimento para que as agdes estejam pactuadas em
subsidios amplos, efetivos e eficazes. Portanto, evidencia-se a importancia do
emprego da atividade de inteligéncia de Seguranca de Publica na otimizagdo da
prevengao criminal.

Para Barbosa (2008 apud SILVA; ROLIM, 2017, p. 156) as atividades

delituosas manifestam-se de dois tipos:

a microcriminalidade - quando os crimes sdo praticados de maneira
desorganizada, como nos casos dos crimes de furtos, roubos, estupros,
crimes esses praticados no contexto da violéncia urbana; a
macrocriminalidade — no qual ha uma organizag¢édo para a pratica do crime,
onde os delinquentes organizam e estruturam suas atividades criminosas de
modo profissional, como nos crimes de roubo a bancos, trafico de drogas,
de sequestro, de infiltragdo em altos escaldes da Republica para crimes de
corrupgao ativa e trafico de influéncia.

E diante do cenario de criminalidade, Cruz (2013 apud SILVA; ROLIM, 2017,
p. 157), traz que a atividade de inteligéncia é o instrumento estatal capaz de
subsidiar, por intermédio da producdo de conhecimento, a prevencgao da violéncia e
da criminalidade. Esse conhecimento, elaborado em tempo adequado e com a
devida confiabilidade, é capaz de reduzir as incertezas e apresentar solugdes
adequadas para a tomada de deciséo.

O trabalho de coleta e de busca de dados, carece as vezes, de pesquisas que
podem ser confundidas com investigagéo. A busca de dados negados é chamada de
“Operacgodes de Inteligéncia”. (SILVA; ROLIM, 2017, p. 157)

Segundo Cepik (apud SILVA; ROLIM, 2017, p. 157) a atividade de Inteligéncia
Interna — seguranga publica — € o conjunto de atividades de analise e de operagdes
de natureza compartimentada que tém por escopo dar suporte aos atos de
prevencao e repressao criminais para fins de neutralizacdo das acdes criminosas
cotidianas, bem como das ag¢des criminosas organizadas.

A atividade de inteligéncia pode ser entendida sob dois aspectos: o primeiro,
de natureza tatica, ligado diretamente a prevencgéo imediata de praticas criminosas e
repressao criminal; o outro, de carater estratégico, vinculado a analise de cenarios e
prospeccgao. (SILVA; ROLIM, 2017, p. 158)

A prevencao criminal depende do poder do Estado de implementar politicas
publicas que assegurem a todos os brasileiros o exercicio dos seus direitos. Por isso
a importancia da Atividade de Inteligéncia de Seguranga Publica e sua relagdo com

o fortalecimento das acbes de prevencdo criminal, pois quanto maior o nivel
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hierarquico funcional do tomador de decisdo, mais relevante sera o conhecimento
produzido no processo decisorio e para o planejamento de politicas publicas de
seguranga publica e de defesa do cidadao. (SILVA; ROLIM, 2017, p. 158)

A atividade de inteligéncia de seguranga publica ndo € a parte mais
importante da atividade de prevengao criminal, mas constitui um elemento
indispensavel a abordagem estratégica e tatica da prevengéo criminal. [...] O
tema Seguranga Publica ndo pode ser encarado apenas como
responsabilidade do Estado, mas sim de toda a sociedade — necessita da
participacado de varios atores e espagos de socializagao. Por intermédio do
conhecimento elaborado pela Atividade de inteligéncia, pode-se viabilizar a
formulacdo de diagndsticos que apresentardo novas formas de
enfrentamento ao fenbmeno da violéncia e ao da criminalidade. (SILVA;
ROLIM, 2017, p. 157-159).

A inteligéncia de seguranca publica, pode de forma tangivel e efetiva
contribuir para o combate a impunidade no Brasil. Se por um lado temos uma
atividade de inteligéncia bem sistematizada e uma gama de atuagbes oportunas
dentro do cenario da seguranca publica brasileira, por outro lado, ainda temos uma
grande sensacgdo de impunidade, como se vé diariamente nos noticiarios dos
diversos meios de comunicagao.

Outro campo da seguranga, que atualmente ganha destaque, € a seguranca
cibernética. Esta é definida como a protecdo de sistemas interconectados via
internet, incluindo hardware, software e dados, contra-ataques cibernéticos de
agentes maliciosos. Seguranga cibernética requer coordenagdo de esforgos ao
longo de todo um sistema de informagao: seguranga de aplicagcdes; seguranca da
informacgéo; seguranca de rede; recuperagao de desastres; seguranga operacional e
educacao do usuario final.

De acordo com Carvalho (2019, p. vi) a seguranga publica se utiliza de
ferramentas com localizagdo geoespacial, inserindo-se no novo paradigma na
gestdo urbana, “onde a cidade cria lagos digitais que unem cidadaos, empresas,
poder publico com o objetivo de propiciar melhor qualidade de vida e maior
desenvolvimento”.

De acordo com a Carvalho (2019, p. vi), o urbano apresenta inumeras

caracteristicas dos sistemas complexos, dentre eles:

por ser um sistema dinamico, onde as cidades mudam a todo o momento e
em um ritmo acelerado. Seja na implantacdo de infraestruturas, na
configuragcao de sua paisagem, na dindmica da ocupagéo territorial, ou nos
manifestos sociais e culturais. Além disso, mudam-se seus gestores, e com
eles as prioridades de investimentos, o que a torna dindmica em ambos os
sentidos: fisico e sociopoliticos.
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Segundo Bruno (2019, p. 48), considerando que o urbano é um sistema
dindmico, os meios aplicados pelo Estado para fornecer a sensagédo de seguranga
também precisam estar em constante inovagao e ajustar-se as novas necessidades,
de forma a melhor atender ao interesse publico e as necessidades da sociedade.

A tecnologia para cidades inteligentes, portanto, pode ser desenvolvida e
utilizada para todos os aspectos da vida, podendo gerenciar as coisas que conectam
tudo onde vivemos: sensores de inteligéncia artificial para a observagéo do tempo,
seguranga publica, coleta de lixo, estacionamento inteligente, transito inteligente,
qualidade da agua, do solo, do ar, iluminagao publica, saude publica, safras, gestao
do uso e da reciclagem de energia, planejamento, gestdo e design de edificios,
prevencao de desastres, restauragédo devido a eventos climaticos, entre outros.

Cada instalagdo gera dados individuais e publicos, e necessita de um
gerenciamento técnico, cujo objetivo é integrar as bases e gerenciar de forma
adequada e util os dados. Ou seja, a capacidade e usar e operar os dados € muito
importante, devendo o governo estabelecer em conjunto com os residentes o que
deve ser priorizado, visando aumentar o desenvolvimento sustentavel da regido, sob
a perspectiva do que ira proporcionar maior conforto, seguranca e felicidade,

melhorando, portanto, a qualidade de vida.

3.5.2 O Cercamento Eletronico das Cidades

Um modelo de arquitetura de seguranga publica utilizado pela atividade de
inteligéncia € o chamado cintur&o digital ou cercamento eletrénico da cidade.

Neste sentido, este sistema visa para proteger e fortalecer a populagéo de
eventuais ameacgas do crime organizado, que utilizam o sistema viario local, como
rotas de entrada e de fuga para a perturbacéo da paz.

O projeto tem a finalidade de empreender o monitoramento preventivo,
detectar e rastrear infratores, nas ocorréncias e agdes de enfrentamento ao crime
organizado, de quadrilhas especializadas de roubo de cargas, roubo a
estabelecimentos bancarios, trafico de drogas e outras modalidades criminosas que
atentem contra a segurancga publica. O Cinturdo abrange todas as entradas e saidas
da cidade, com acesso as rodovias, inclusive as vias secundarias. A finalidade é

conter o aumento do crime e transformar a cidade mais segura.
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A implantacdo de um Cinturdo Digital de Seguranga, atuando de forma
integrada com as Forgas de Segurancga, no ambito do Municipio, compartilhando
essas informagdes com outros 6rgaos e instituicdes de seguranga no Municipio,
observadas ainda, sua finalidade como ferramenta nas agdes de articulagao
territorial, nas a¢des de prevencgao a violéncia e criminalidade.

O objetivo deste tipo de projeto é criar um cinturdo de seguranga na cidade
para gerenciar e controlar os fluxos de trafego dotando as entradas e saidas do
municipio de cameras de vigilancia com identificador de placas de automoveis,
através de um sistema que capta a imagem e placa de todos os veiculos que entram
e saem, de maneira a ter mais controle do fluxo de veiculos através de barreira
eletrbénica.

Como objetivos especificos temos: a) Implantar o sistema de segurancga por
monitoramento eletrdnico, com aumento e expansio da rede de locais monitorados,
com avango tecnoldgico de equipamentos considerados estado da arte ou de ponta
(em inglés, cutting-edge), isto é, que trabalha com as mais recentes inovagdes
tecnolégicas, ou na sua investigacdo, b) instalar sistemas de reconhecimento
automatico de placas de identificacdo veicular, com cameras Optical Characteres
Recognized (OCRs) — Leitores Opticos de caracteres, que reconhecem placas de
veiculos com registros em ferramenta computacional de controle de trafego viario; c)
identificar fatores decisivos para a obtencdo dos melhores resultados com o uso
desses sistemas automaticos de placas de identificagdo veicular; e d) utilizar radares
em associagao as cameras de registro fotografico, softwares de OCRs e ferramentas

computacionais que permitirdo a consulta em uma base de dados consistente.

3.5.2.1 Descricao do funcionamento

As cameras de OCRs permitem monitorar e analisar imagens de cameras
especificas ou integradas com as cameras de transito, instantaneamente, e verificar
em tempo real, ilegalidades diversas, tais como carros roubados, documentagao
irregular e placas clonadas. O sistema também permite fazer buscas por placa,
marca € modelo dos veiculos, e também com base em caracteristicas obtidas pelos
operadores, como adesivos que tenham caracteres passiveis de leitura. Ao detectar

algo suspeito, as informagdes sdo reunidas no Observatério de Politicas
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Publica/Centro Integrado de Comando e Controle, que apos analise, repassa as

forgas de seguranca.

Figura 1 - Cercamento eletrbnico.- exemplo de Joinville - SC
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Fonte: Secretaria de Protecéo Civil e Seguranga Publica de Joinville (apud SILVEIRA, 2021, p. [1])

Neste sentido, a proposta do cercamento eletrbnico das cidades, com
cameras inteligentes de vigilancia, vem colaborar para a construgdo de redes,
possibilitando a troca de informagdes de um municipio para outro e de um estado
para outro, como € o caso de estados vizinhos, sendo um dos itens que podem ser

considerados parte de uma cidade inteligente.

3.5.3 O emprego da Videovigilancia na Gestao Publica

O emprego da videovigilancia na atividade de inteligéncia de seguranca
publica € um tema que traz preocupacgao ao gestor publico quanto aos limites de sua
atuacao, tendo em vista a necessidade da observancia dos principios que regem a
atividade da administragdo publica, a propria atividade de inteligéncia de segurancga
publica e os direitos da pessoa de inviolabilidade da intimidade, da vida privada, da
honra e da sua imagem.

Uma preocupacdo nao menos importante a ser destacada, é quanto a
eficiéncia dos servigos, considerando-se o custo-beneficio trazido pelas novas

tecnologias, especialmente no tocante ao uso das cameras de video-monitoramento.
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A justificativa utilizada para o emprego da video-vigilancia é apresentada por
alguns dos autores pesquisados. Para Lemos et al. (2011), ha cultura do medo, da
insegurancga, onde ser vigiado e monitorado € uma necessidade.

De acordo com Evangelista et al. (2016, p. 322), “na sociedade
contemporanea, as cameras de vigilancia sdo tecnologias de uso rapido e crescente.
As razbes dadas para essa proliferagdo estdo principalmente relacionadas a
preocupagdes com seguranca. Nos paises pobres, a énfase esta no controle da
criminalidade urbana. Nos paises ricos, elas estao justificadas também pela ameaca
ao terrorismo.

Tratando do uso das cameras de vigilancia com novas tecnologias, na area
de inteligéncia de seguranga publica, citamos Paula (2013, p. 22), que aduz: “as
novas tecnologias disponiveis e as possibilidades de constru¢do de redes de
conhecimento favorecem a atividade de inteligéncia e permitem uma maior
efetividade nas estratégias e nas ag¢des”.

Registra-se que no Brasil a adog&o desses aparelhos tem sido crescente e o
discurso da seguranga pela vigilancia esta presente em todos os setores (policia,
academia, midia). O crescimento da adogao de cameras de seguranga € gigantesco
(LEMOS et al., 2011, p. 144).

Para Firmino et al. (2013), s&o apontados trés fatores para o aumento do uso
de caémeras de segurangca no Brasil, quais sejam: a auséncia de legislacéo
especifica que regule a forma como esses sistemas sdo utilizados; o escopo limitado
do debate sobre a implantagdo da tecnologia de vigilancia e as implicagbes de seu
uso generalizado; e uma crescente atmosfera de medo urbano que afeta o caminho
onde as pessoas vivem e se deslocam em cidades grandes e médias.

Em paises como o Brasil, sede de recentes eventos internacionais como a
Copa do Mundo de 2014 e as Olimpiadas de 2016, a intensificacdo no uso de
sistemas de monitoramento por cdmeras partindo do poder publico esta, no
discurso, associada a prevencgao de ataques terroristas (EVANGELISTA et al., 2016,
p. 322).

Conforme os autores acima, em se tratando de cameras que alvejam espagos
publicos como pragas, ruas e calgcadas, podemos dizer que a maioria se divide no
cumprimento de dois propositos: o combate a violéncia e a criminalidade, sendo
instaladas e controladas por particulares ou por érgéos publicos; e a administragao e

disciplinamento do transito, mas podendo ser administradas e instaladas por
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empresas privadas terceirizadas. Ha situagdes especificas em que uma acaba
fazendo a fungdo da outra, como quando cameras de controle de trafego capturam
“por acidente” algum evento significativo acontecendo.

Segundo Bruno (apud LEMOS et al., 2011, p. 145), a instalagdo de cameras
em espacgos publicos no Brasil comegou ha 27 anos e tem se consolidado ao longo
dos anos. Reconhecendo que a vigilancia no Brasil teve inicio nos anos 1980,
enquanto Bruno (2009, apud LEMOS et al, 2011, p. 145), defende sua
intensificagdo nos anos 1990 e sua configuragcdo como sinbnimo de seguranga a
partir de 2003, passando a existir ndo mais apenas em setores privados ou
semipublicos, como também nos espacos publicos.

Lemos et al. (2011, p.143), tratando do tema da vigilancia e sociedade

contemporanea, traz que:

a sociedade contemporanea pos 11 de setembro alia, ao mesmo tempo,
formas de vigilancia disciplinar, pandptica (Foucault) e formas de controle,
digitais, em movimento, tipico das sociedades de controle (Deleuze).
Cameras de vigilancia, rastreamento de dados na internet, formagéo de
perfis digitais com mineragdo de dados em redes sociais como Facebook,
Orkut, rastros com uso de cartdes de crédito ou com as novas ferramentas
sociais de geolocalizacdo comoTwitter, Gowalla, Foursquare estdo em
expansdo. As formas de controle, monitoramento e vigilancia estdo por toda
a parte e passam a integrar o modo operandis da sociedade da informagéo
neste comeco de século XXI. O singelo “sorria vocé esta sendo filmado”
deve ser levado a seério. A sociedade contemporanea expandiu, como
nenhuma outra, as formas de controle, monitoramento e vigilancia, tanto de
maneira forgada (como as cameras de vigilancia) como de forma
espontanea (como os perfis e informagbes construidos e fornecidos pelos
internautas nas mais diversas redes sociais).

As cameras de vigilancia controladas pelo Estado, no entender de Mosetic,
Barbiero e Barbiero (2022, p. 229-230), “por alcancar entradas de residéncia e até
suas janelas, causam mudanga de comportamento. Ha assim, uma redugao das
liberdades civis daqueles que circulam sob seu alcance podendo inclusive prejudicar
relagdes sociais, que tendem a ficar mais discretas — cerceadas — sob os olhos
atentos do Estado”.

Ainda, segundo os autores acima, a tecnologia da informacao esta inserida na
vida das pessoas cujos efeitos acompanham também o tema da vigilancia, que além
de proporcionar a sensacéo de seguranga (direito a seguranga), também influencia
em aspectos da vida privada, porque reflete no receio da publicagdo de imagens
individuais em situagdes que podem gerar danos a intimidade. Contudo, o principio

da privacidade ndo deve ser considerado isoladamente, mas relacionado com o
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principio da seguranga publica, a qual é dever e responsabilidade também do
Estado, que, para tanto, utiliza-se das prerrogativas proporcionadas por essa
ferramenta tecnoldgica e resguardado na legislagao vigente.

Sobre as smart cameras, citamos Bruno (2012, p. 50) que dispde:

um dos argumentos recorrentes nas pesquisas e industrias que projetam
tais artefatos &€ de que eles superariam as limitagdes perceptivas e
atencionais presentes no monitoramento dos sistemas convencionais de
video-vigilancia. A atengdao humana seria limitada para lidar com o volume e
a monotonia de tais imagens. Apos apenas 20 minutos de atividade, a
atengao da maioria dos individuos cairia a um nivel abaixo do aceitavel para
um monitoramento eficiente.

Uma razdo apontada para a ineficacia da video-vigilancia na promogéao da
seguranga, sendo mais efetivas na produgdo de provas post facto do que na
prevencdo de incidentes ou crimes é o fato das limitacbes presentes no
monitoramento pelos sistemas convencionais. Assim, a adicdo de uma camada
“inteligente” as cameras pretende automatizar a percepcgéo e a atencdo de modo a
ressaltar nas imagens apenas os indices de ameaga, perigo ou qualquer situagao
gue merega destaque, conforme o propdsito definido (BRUNO, 2012, p. 50).

O mercado tem apresentado uma evolugdo tecnoldgica e, neste sentido,
ganha destaque a “videovigilancia inteligente”, chamada de terceira geracao das
tecnologias de videovigilancia, cuja peculiaridade € o monitoramento automatizado
de comportamentos. Na maioria dos casos, pretende-se que tais cameras
reconhegcam e diferenciem padrdes regulares de conduta e ocupagédo do espago,
tido como seguros, e padrdes irregulares, categorizados como suspeitos, perigosos
ou simplesmente n&o funcionais.

De acordo com Bruno (2012, p. 48), “costuma-se dividir os sistemas de
videovigilancia em trés geracbes: videovigildncia controlada por operador,
videovigilancia de base automatizada e videovigilancia inteligente”.

Nesse sistema de cameras inteligentes, além da captura, transmissdo e
arquivo de imagens, o sistema “interpreta” segundo categorias pré-definidas, o que é
visto numa cena. Automaticamente, o sistema reconhece o que € significativo e o
que é irrelevante, o que é regular e o que é irregular. Assim, por exemplo, 0 mesmo
dispositivo pode ressaltar automaticamente na tela um objeto deixado na estagao,
individuos ou grupos de pessoas com comportamentos suspeitos, corpos se

movimentando no contrafluxo ou qualquer outra situagdo previamente caracterizada
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como devendo ser destacada no campo atencional da maquina e/ dos operadores
de camera. (BRUNO, 2012, p. 50).
De acordo com Kanashiro (2006 apud EVANGELISTA et al. (2016, p. 324):

0 barateamento da tecnologia e a consequente popularizagdo do uso
desses equipamentos tornaram quase impossivel a circulagao por espagos
urbanos sem ser alvo das cameras em algum momento. As novas
tecnologias digitais de processamento de imagem potencializam praticas de
identificagao. O uso disseminado e descontrolado interfere na administragéao
de espacgos publicos pela intensificagdo do policiamento preventivo,
permitindo abusos ligados ao chamado racial profiling’ e a gentrificagdo?.
Pragas publicas, por exemplo, cuja selegdo dos circulantes interessa ao
setor imobiliario, sdo monitoradas para darem base a expulsdo de
populacdes indesejadas.

Na sociedade atual, onde temos as redes sociais e 0 Google, diz que nao
existe muralha que possa separar mundo interior do exterior, visto que o globo como
um todo esta se transformando em um mundo panodptico. Para o autor hoje a
supervisdao nao se da como se admite usualmente, como agresséao a liberdade. Ao
contrario, as pessoas se expdem livremente ao olho pandtico. Elas colaboram
intensamente na edificagdo do panético digital na medida em que se desnudam e se
expdem. O presidiario do pandptico digital € ao mesmo tempo o agressor e a vitima,
e nisso é que reside a dialética da liberdade, que se apresenta como controle. (HAN,
2017, p. 115)

De acordo com Costa (2004, p. 161):

Gilles Deleuze (1990) diferencia a sociedade disciplinar (Foucault, 1979) da
sociedade de controle. Foucault chamava de sociedade disciplinar aquele
periodo na histéria compreendido entre o século XVIII até a Segunda
Guerra Mundial. Essa sociedade era caracterizada por uma reparticdo dos
espagos em meios fechados; trabalhos, escolas, religides, institui¢cdes, etc,
em que o controle social era mais nitido, podendo ser aplicado as diversas
formagdes sociais. No caso da sociedade do controle, a principal
caracteristica esta na “interpenetragcdo dos espagos, por suposta auséncia
de limites definidos (a rede)

A vigilancia digital € uma espada afiada cuja eficacia ainda ndo sabemos
como reduzir — e obviamente, uma espada com dois gumes, que ainda nao

conseguimos manejar com seguranga. Os autores tratam da sociedade moderna,

1 Perfilamento racial (expresséo do idioma inglés americano Racial profiling) € o ato de suspeitar ou
visar uma pessoa de uma determinada raga, com base em caracteristicas ou comportamentos
observados ou assumidos de um grupo racial ou étnico, em vez de uma suspeita individual. In:
https://pt.wikipedia.org/wiki/Perfilamento_racial.

2 Em sua defini¢gdo primeira, o termo refere-se a processos de mudanga das paisagens urbanas, aos
usos e significados de zonas antigas e/ou populares das cidades que apresentam sinais de
degradacdo fisica, passando a atrair moradores de rendas mais elevadas. In:
https://ea.fflch.usp.br/conceito/gentrificacao.
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que amplamente se expde e que é demandada pelas midias sociais (com a auto-
exposicao como uma necessidade de se exibir, tornar visivel, se fazer existir), pelo
marketing digital de consumo, que rastreia e monitora os seus clientes, cuja
vigilancia liquida se desenha e se opera atualmente. Reforgcam sobre a dificuldade
de se conjugar o poder que faz as coisas serem feitas e o poder capaz de garantir
que sejam feitas coisas certas (costumavamos chamar esse segundo poder de
“politica”), bem como a dificuldade das agéncias de governo de se adequar a
grandiosidade desta tarefa (BAUMAN; LYON, 2013, p.134).

Ou seja, a vigilancia cada vez mais se faz presente em suas diversas formas
e pode ser usada tanto para o bem, quanto para o mal.

De acordo com a constatagédo da pesquisa de Firmino et al. (2013, p. 71):

a criacdo e uso de sistemas CCTV ndo é considerada na perspectiva de
uma interpretagcdo sociotécnica, que é refletido diretamente na falta de
preocupagao em termos regulatérios sobre as possiveis implicagcdes de seu
"uso ou falta de uso".

A quanto ao modo como as cameras de seguranga sdo utilizadas, temos a
adverténcia que nao se deve descurar da utilidade das cameras de vigilancia em
certas situacbes e mesmo de sua eficacia como aliada na manutencdo da
seguranga, consideradas suas limitagdes e usos especificos, contudo, também nao
se pode negligenciar o modo como esse instrumento esta sendo utilizado nos
espacos publicos, por quem, com que treinamento, com quais critérios de suspeicao
sobre os individuos, com qual tecnologia, ofertando quais resultados favoraveis e,
principalmente, com que preocupac¢des em relacdo ao direito de privacidade das
pessoas (MELLO, 2009, p.14).

Para Mello (2009, p. 15):

O que ha que se entender, enfim, € que o problema nao se situa apenas no
ambito do controle da criminalidade. E indiscutivelmente mais amplo,
abarcando considerag¢des sobre politicas de seguranga publica, crescimento
da seguranga privada, urbanismo, cidadania e observancia de direitos
fundamentais como a propria seguranga, a privacidade e a dignidade da
pessoa humana. Sem enfrenta-los de maneira clara, técnica e legitima,
restara apenas o proselitismo.

Lemos et al. (2011, p. 143) argumentam que:

Ao mesmo tempo em que temos um maior acesso a informagao e podemos
nos conectar a pessoas em quaisquer lugares do planeta, nunca fomos téao
vigiados, filmados, catalogados e registrados como hoje. Cameras de
seguranga, cartdes de crédito, senhas, sensores, etiquetas de radio
frequéncia, servicos baseados em localizagédo (LBS e LBT) sdo mecanismos
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presentes na vida das cidades contempordneas e colaboram para a
interpenetracdo dos espacos, para o controle e ameaca a privacidade e ao
anonimato nas sociedades contemporaneas. Devemos reconhecer esta
nova conjuntura.

Destacam os autores Lemos et al. (2011, p. 144) que ha por um lado, o
sujeito que quer reagir as cadmeras na luta pelo direito a privacidade e a liberdade
individual e, por outro, a seguranga social e o controle visivel do movimento do
outro, sempre ameacgador.

No uso de cameras com reconhecimento facial, maior € o risco em algum
momento de nos depararmos com situacdes que podem beirar o conflito com a
protecdo dos direitos humanos dentro de um novo rol da considerada “52 geracao
dos direitos humanos” (PINHEIRO, 2021, p. 182).

Seguindo o raciocinio da autora acima, vamos ao rumo maci¢o das solugdes
de inteligéncia artificial e ao debate sobre a transparéncia dos algoritmos, com a
aplicacdo das novas regulamentagdes de protecdo de dados que, em seus
principios trazem a necessidade de n&o discriminagdo, além da protecdo da
privacidade e da transparéncia. Mas também trazem uma série de excegdes para,
justamente, permitir o exercicio da seguranga publica.

Como visto, em muitas cidades sao utilizadas cameras de vigilancia pelos
gestores das areas de segurancga publica, sendo uma ferramenta para a elucidagao
de crimes possibilitando a geragdo de provas contundente de autoria e
materialidade, estas podem ser utilizadas como parte de um conjunto de sistemas, a
exemplo da integragcdo com sistemas voltados a mobilidade, que fazem parte de
uma cidade inteligente.

As cameras dotadas de inteligéncia embarcada, apesar apresentarem um
custo maior, inicialmente, para a implantacdo, podem trazer economia, além de
serem apontadas como mais eficientes, pois além de diminuir a quantidade de
equipamentos para determinada area de cobertura, também requer um numero
menor de pessoas para 0 monitoramento, bem como, podem trazer em destaque
informacdes direcionadas como identificacdo de ameacgas, otimizando a
apresentacao das informagdes, diante do grande volume de dados a serem geridos.

Assim, considerando que o urbano é um sistema dindmico, os meios
aplicados pelo Estado para fornecer a sensagcéo de seguranga também precisam

estar em constante inovagao e ajustar-se as novas necessidades, de forma a melhor
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atender ao interesse publico e as necessidades da sociedade. E, considerando a
evolugdo das cameras de vigilancia, com camadas adicionais de inteligéncia,
denominadas “smart cameras”, esta ferramenta tem se apresentado, como uma
alternativa para a gestao mais eficiente da seguranga pelo Estado.

As smart cameras operam através de softwares (também chamados de video
analytics) que filtram e analisam as imagens segundo algoritmos que ressaltam
individuos, objetos, atitudes que devem ser o foco de atencdo da ‘cena”, conforme
as aplicagdes predefinidas no sistema. (BRUNO, 2012, p. 48.)

Nesse cenario, se apresentam desafios para o gestor publico, especialmente
da area de seguranga, devendo agir com base nos principios constitucionais,
mediante uma gestdo ética e responsavel, face a escassa regulamentagdo do
assunto e dos interesses que podem estar por tras do uso desta tecnologia.

A administracdo com base na ponderacao de interesses tem a possibilidade
de vigiar a sociedade sob a justificativa pela busca da efetividade do direito a
seguranga publica, sopesando os direitos em conflito, verificando o caso concreto,
em contraponto ao direito a privacidade, resguardados os dados pessoais, € mais do
que justificada a vigilancia sob o argumento do interesse publico. A Administracéo
tem o dever de agir de acordo com a legalidade, com o regular processo de
contratagao e fiscalizagdo, agindo a Administragdo com transparéncia, de acordo
com os preceitos da moralidade, nos limites da competéncia do 6rgado (acessar
mediante convénios especificos, com usuarios legitimados ao acesso dos dados).

3.5.4 Sistema de Semaforos Inteligentes

Os Semaforos de Controle Inteligente de Trafego estdo sendo pensados com
o propésito de otimizar a operacdo da rede de sinalizacdo semaférica da cidade,
melhorando o rendimento da capacidade viaria instalada, diminuindo os
congestionamentos e proporcionar seguranga viaria.

A implantacdo de semaforos inteligentes tem como objetivo organizar o
trafego de veiculos, melhorar a circulagéo, diminuir o tempo de espera e reduzir o
tempo gasto no percurso dos diferentes modais de transporte e desta forma, atenuar
a emissao de gases produzidos pelos veiculos e consequentemente melhorar a

qualidade de vida do cidad&o.
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A estrutura dos equipamentos semaféricos, assim como os dados produzidos
podem ser acessados pela inteligéncia de seguranga publica para o exercicio de
suas atividades, numa acgéao integrada com outras areas. A titulo de exemplo temos
os acordos de cooperagdo firmados pela Policia Rodoviaria Federal com os
municipios onde passam rodovias federais, permitindo o acesso aos dados das
cameras tanto de radares, quanto de controle de trafego, as quais podem fazer
leituras de placas de veiculos e assim, fornecer dados para as agéncias de

seguranga publica.

3.5.5 O Uso do Reconhecimento Facial (Biometria) na Seguranga Publica

No ambito da seguranga publica, o Brasil ja conta com utilizacdo da
tecnologia de reconhecimento facial desde 2011 e a despeito da ampla utilizagdo da
biometria de face na segurancga publica no Brasil, ndo existe, atualmente, uma
norma de ambito federal que regule os limites dos sistemas de vigilancia e tampouco
que regule a protecdo de dados e da privacidade relacionadas ao reconhecimento
facial na seguranca publica (ARAUJO; CARDOSO; PAULA, 2021, p. 4-9).

Além da necessidade de regulamentagcédo no ambito federal, visto que a LGPD
exclui expressamente de seu ambito de incidéncia o tratamento de dados na
seguranga publica, traz-se que é indispensavel o controle das fontes primarias dos

algoritmos. Conforme Araujo, Cardoso e Paula (2021, p. 11):

E dizer, os sujeitos responsaveis por sua elaboragdo e programagao,
conquanto capazes de influir no funcionamento do sistema, merecem
atencédo dos responsaveis, a fim de que essa influéncia ndo acabe por
perpetuar pré-conceitos.

Ainda, de acordo com Araujo, Cardoso e Paula, (2021, p. 9)

cabe aos aplicadores da lei penal apreciar a validade da informacéao obtida
através de algoritmos de reconhecimento facial, a fim de que a credibilidade
do sistema nao se sobreponha a garantia de igualdade e a presungao de
inocéncia.

A identificagao incorreta de um falso positivo, no entanto, € uma situagao que
pode ocorrer quando um algoritmo diz que duas fotos sdo da mesma pessoa,
quando, na realidade, ndo s&o. Ou seja, diante de um falso reconhecimento, uma
pessoa pode ser indevidamente detida pela acusacdo de um delito, ou, na fase

investigativa pode gerar o comprometimento da memdéria do reconhecedor, que
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podera reproduzir o erro na fase judicial e contribuir para formagdo de uma
condenagao injusta. (ARAUJO, CARDOSO; PAULA, 2021, p. 9).

Além dessas preocupacdes trazidas, ainda o Estado pode arcar com
indenizagdes por danos materiais € morais, trazendo prejuizo aos cofres publicos.

Em que pese as preocupacgdes, fato € que no Brasil, vem sendo utilizado pela
seguranga publica, com mais de vinte estados brasileiros ja com processos de
licitagcao instaurados para compra de tecnologia dessa natureza (NUNES, 2020), e
segundo Araujo, Cardoso e Paula, (2021, p. 9): “um marco no reconhecimento facial
na seguranga publica ocorreu em 2019, quando, no estado da Bahia, mais de cem
pessoas foram presas mediante uso da tecnologia”.

A Lei Geral de Protegdo de Dados, excluiu do seu ambito de aplicagdo a
seguranga publica, assim carece a matéria de regulamentagao federal. O que se tem
€ a Portaria n° 793, de 2019, do Ministério da Seguranga Publica, que prevé o
fomento a implantagdo de sistemas de video-monitoramento, com solugbes de
reconhecimento facial, mediante financiamento do Fundo Nacional de segurancga
Publica (BRASIL, 2019).

Os autores acima citados, citam o anteprojeto de lei que esta em tramitagéo e
visa regulamentar a matéria do tratamento de dados no ambito da seguranca
publica, investigacdes penais e repressdo de infragdes penais (ARAUJO,
CARDOSO; PAULA, 2021, p. 10).

Outros exemplos de aplicagbes que podemos destacar: a) iluminagao publica;
b) energia solar c¢) videomonitoramento (totens) d) radares/fiscalizagcdo de
velocidade com leitura de placa de veiculos (Optical Characteres Recognized -
OCRs); e) gestao dos residuos solidos; f) fiscalizagdo da polui¢do; g) monitoramento

de pontos de alagamento, entre outros.
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Figura 2 - Poste para eficientizagdo da iluminagao publica e infraestrutura de comunicagdes

e

Fonte: IPGC Instituto de Planejamento e Gest&o de Cidades (apud EFICIENTIZACAO [...], [20207], p.
13)

No cenario das cidades inteligentes, ndo temos como tratar da seguranga
publica e mais especifico da atividade de inteligéncia, sem pensar que todos os
assuntos estao correlacionados. Um poste de iluminagdo, ao mesmo tempo que
mede a qualidade do ar, pode dispor de camera identificando pessoas, coletando
informacdes mediante microfones, identificar a exata posicado dos veiculos, tudo
servindo a atividade de inteligéncia que além das suas atividades voltadas a
seguranga, servirdo para subsidiar decisdes de gestdo e planejamento, decidindo o

futuro e o foco de interesse de determinada area.

3.6 INTELIGENCIA DE SEGURANCA E CIDADES INTELIGENTES: DESAFIOS E
PERSPECTIVAS

Conforme a Carta Brasileira para Cidades Inteligentes, recomenda-se
fortalecer a articulagdo entre governos para consolidar a governanga urbana
multinivel (que atua em varios niveis - nacional, regional, estadual e local),
interfederativa (com cooperagao entre diferentes entes da federagdo - Uniéo,
Estados, Municipios e Distrito Federal) e intersetorial (com cooperagdo entre as

diferentes areas de politica publica). Firmar o papel dos governos estaduais e
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federal no apoio a adaptagao de recomendacdes e politicas para os contextos locais
em conjunto com os municipios (BRASIL, [2020], p. [1]).

Recentemente entrou em vigor a Lei Geral de Protecédo de Dados Pessoais
(LGPD - Lei n° 13.709/2018) a qual incluiu o Brasil no rol de paises que contam com
uma legislagcado especifica para a protegdo de dados semelhante ao Regulamento
Geral sobre a Protecédo de Dados da Unidao Europeia, de 2018.

No entanto, de acordo com Pinheiro (2021, p. 165) “existem desafios juridicos
ligados diretamente a seguranga da informagao, ndo podendo deixar de mencionar
aqueles relacionados a protecao de dados pessoais: propriedade, tratamento, uso e
seguranca de dados gerados por IA (Inteligéncia Artificial) e dispositivos IoT; e,
infraestrutura de cidades inteligentes”.

Quanto aos desafios que se apresentam para que as cidades tenham éxito,
Santos Filho e Coélho (2018, p. 69-76) destacam: a) qualidade de vida, b)
integracdo de servicos e c) participacdo da populagdo nas decisdes. Quanto a
qualidade de vida traz o problema da mobilidade urbana, uma dos grandes desafios
enfrentados pelos gestores e pela populagdo em geral, onde os congestionamentos
urbanos sdo responsaveis por um grande desperdicio de tempo, combustivel e na
geracgao de poluentes causadores de problemas de saude, ainda o problema com o
meio ambiente, onde o padrao de consumo de recursos naturais tem crescido mais
do que a capacidade do proprio planeta em recupera-los, o que implica em desafios
logisticos, como os lixdes (SANTOS FILHO; COELHO, 2018, p. 71).

Diferentes governos e setores da sociedade devem cooperar para 0s
sistemas funcionarem de forma integrada, responsavel e inovadora. Com segurancga
cibernética e garantia de privacidade pessoal. Devem cooperar para oferecer um
ambiente de ética digital que assegure dados compartilhados e abertos, sempre que
possivel, e que garanta protecéao juridica as pessoas.

Em uma sociedade mais digital, temos uma nova geragao de direitos — os
“ciberdireitos”, assim, cuidando do direito a privacidade, nesta area, leva-se a outro
do direito o de criptografia de dados. A preocupagao, portanto, que merece ser
destacada é a correta gestdo dos dados, incluindo a propriedade, o tratamento, o
usSo e a segurancga dos dados pessoais.

De acordo com Carnevali e Alcantara (2020, p. 106) “um fator importante para
a implantacdo de uma cidade inteligente e o seu sucesso € a participagédo cidada



70

tanto no estudo quanto no retorno para que tenha éxito na sustentabilidade da
cidade”.

Um item que se destaca € o custo de implantacdo de tecnologias de
comunicacao e informacao visando “construir’ uma cidade inteligente. A TIC ainda é
muito cara e sdo poucas cidades que investem em sistemas inteligentes, no entanto,
com novos avangos produtivos os custos tendem a cair, refletindo, portanto, no
aumento futuro de cidades inteligentes (CARNEVALI; ALCANTARA, 2020, p.106).

A questdo do mercado de vigilancia por cameras, por sua vez, tem sido muito
valorizada. O mercado se expande cada vez mais e se apresentam novas
tecnologias que s&o empregadas para satisfazer a demanda associada.

No entanto, conforme observa Firmino et al. (2013, p. 81), ha uma falta de
preocupagao do setor juridico em compreender a légica por detras do uso dos
sistemas de monitoramento por cameras e suas possiveis implicacdes para a

privacidade, as liberdades individuais e a organizagao dos espagos das cidades.

On the one hand, security is highly valued, as, consequently, is all the
technology related to private personal and property security, and a market
exists to satisfy the associated demand. On the other, the legal environment
is permeated by a lack of concern about understanding the logic behind the
growing use of CCTV systems and their possible implications for privacy,
individual liberties, and the organization of spaces in cities (FIRMINO et al.,
2013, p. 81).

Ou seja, esse cenario apresenta desafios para o gestor publico,
especialmente da area de segurancga, assim, a atuagao exige-se que as agdes no
ambito do poder publico sejam baseadas nos principios constitucionais, mediante
uma gestado ética e responsavel, face a escassa regulamentagcdo do assunto e dos
interesses que podem estar por tras do uso desta tecnologia.

Para as atividades governamentais, a inteligéncia de seguranga publica nao é
apenas um desafio — € um grande obstaculo para a transformacao digital ha muito
aguardada. Além disso, hackear informagdes do setor publico pode por em perigo a
seguranga nacional, bem como a confianga dos cidad&os.

Quando se trata de seguranca de dados, tanto agéncias privadas quanto
publicas podem dispor de dados altamente sensiveis que podem ser lucrativos nas
maos dos criminosos.

Os servicos de empresas privadas de seguranca cibernética tém se
apresentado como uma grande oportunidade para as Agéncias de Inteligéncia em

obter informacgdes estratégicas relevantes. Adverte, no entanto, a necessidade de os
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Servigos de contrainteligéncia realizarem grandes investimentos, visando
aperfeicoar as medidas de defesa contra spywares, o que representa um desafio
constante a ser superado. (XAVIER, 2022, p. [1]))

Para Xavier (2022, p. [1])):

O governo, no entanto, armazena muito mais dados que o setor privado, e
muitas vezes mantém sistemas mais velhos e vulneraveis. Assim aqueles
com uma visdo de transformagado do governo digital estdo encontrando a
seguranga cibernética como um grande desafio.

Conforme Pinheiro (2021, p. 158), nas contratacbes publicas é preciso adotar
preferencialmente padrées abertos para evitar que a Administracao se torne “refém”
de fornecedores, ou seja, evitar uma compra futura forgada de pecas de reposi¢éo e
equipamentos complementares da mesma marca/fabricante primaria, podendo
também dificultar a expanséo e interligagéo dos servigos.

A utilizacdo de dados abertos, além de possibilitar uma ampliacdo da
concorréncia na contratagdo dos sistemas e sua manutengdo, também possibilita
que sejam disponibilizados de forma gratuita, atendendo também ao desejo de
transparéncia na governangca. Em se tratando de riscos da loT, smart cities e
inteligéncia artificial, conclui-se que a existéncia de riscos nao deve eliminar os
projetos ou ideias, e sim ajudar a moldar as praticas e solugdes no caminho correto,
licito e seguro juridicamente (PINHEIRO, 2021, p. 159).

Importante alerta aos gestores no que diz respeito a seguranga dos préprios
sistemas. No caso de cidades inteligentes, a questdo de seguranga se torna cada
vez mais séria, pois, com tantos pontos nevralgicos sobre gestdo digital, os
responsaveis por tais servigos devem contratar pessoal técnico altamente
especializado, realizar auditorias de seguranga e verificar os codigos dos sistemas
para prevenir o vazamento de dados, além de monitorar acessos e a utilizacdo dos
recursos, bem como, as técnicas de inteligéncia artificial, monitorar anomalia nos
servicos e ter um plano rigoroso de respostas a incidentes e recuperagao de
desastres presente e revisado periodicamente (PINHEIRO, 2021, p. 159)

Estas ferramentas tecnoldgicas devem ser utilizadas com cautela, pois podem
ser transformadas em “poderosas armas de controle social’ (LYON, 1994, p. 6 apud
VAZ-FERREIRA; RORIGUES, 2021, p. 34-44), na forma de vigilancia (surveillance).

O grande desafio para as cidades tecnolégicas e para o governo eletrénico é
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preservar a seguranga e a privacidade dos dados, ou seja, € necessario aumentar
as estratégias que preservem a cibersegurancga.

Os crimes cibernéticos (digitais ou virtuais) sdo definidos por Marion e Twede
(2020, p. 12 apud VAZ-FERREIRA; RORIGUES, 2021, p. 34-44) como sendo
“‘qualquer crime que envolva um computador ou uma rede” incluindo como crimes
cibernéticos ofensas e acesso, comprometimento de dados, uso indevido de
dispositivos e interceptacdo de dados.

O ciberespago é mais amplo que o conceito de internet ou rede mundial de
computadores, ele constitui-se ainda em rede de telégrafo, de radio amador, de
telefonia fixa/movel, de televisdo via satélite, sistemas de trafego aéreo e de
navegacao maritima, abrangendo também as intranets, tecnologias de telefonia
celular e comunicacdes via satélite.

De acordo com Xavier (2022, p. [1]):

tem se verificado no ciberespaco o uso cada vez mais frequente de
empresas privadas de seguranga cibernética, devido ao incremento das
atividades cibernéticas ilicitas no mundo, bem como a Guerra Cibernética
entre alguns Estados

Xavier (2022, p. [1]) destaca que as empresas tém desenvolvido programas
(softwares) que possuem uma grande capacidade de realizar espionagem,
justificando o seu desenvolvimento como ferramentas para o combate ao terrorismo
e ao crime organizado.

A preocupagdo, no entanto, é que alguns Estados estdo utilizando essas
solugbes computacionais para realizar espionagem contra opositores a seus
governos e a alvos de interesse como jornalistas e autoridades de paises e
organismos internacionais. Xavier (2022, p. [1]) cita como exemplo os EUA que, por
meio da sua agéncia de inteligéncia National Security Agency — NSA, que teve como
referéncia o USA Patriot Act, utiliza do mesmo expediente para espionar alvos de
interesse estadunidense, tanto no pais como no exterior. Cita ainda, o software
Pegasus da empresa israelense NSO Group que, conforme investigagcbes
internacionais, teria sido empregado, também, na espionagem de altos lideres
governamentais.

Para o autor:

Esse fenbmeno tem sido motivo de preocupacdo por parte de varias
organizagbes defensoras dos Direitos Humanos, como a Anistia
Internacional, bem como pela Alta Comissaria dos Direitos Humanos da
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ONU, pois uma boa parte dos governos que os utilizam possuem um viés
antidemocratico e repressor, o que reforga a ideia de varios analistas de que
essas empresas devem ter uma regulamentacgao internacional, com o intuito
de nao haver violagdes a direitos e liberdades, dentre elas a de expresséo,
privacidade e de manifestacdo. (XAVIER, 2022, p. [1])

A esfera publica € uma grande produtora e coletora de dados, possuindo um
“gigantesco acervo, que € um recurso valioso que pode ser usado pelas partes
interessadas para uma infinidade de propésitos” (ORGANIZACAO DAS NACOES
UNIDAS, 2020, p. 50). Neste contexto, € essencial que exista um arcabougo juridico
efetivo que proteja os dados pessoais. (VAZ-FERREIRA; RORIGUES, 2021, p. 40)

Como medidas preventivas técnicas, a esfera publica deve assegurar que a
sua defesa eletrénica seja tdo impenetravel quanto possivel, por meio da utilizagao
de antivirus, firewalls, intrusion prevention systems (IPS), filtragem de e-mail, entre
outros recursos tecnolégicos. Além de uma politica e de processos robustos de
ciberseguranga, deve-de investir em um sistema de educagdo para que os
utilizadores possam saber como se prevenir e lidar com os ataques (VAZ-
FERREIRA; RODRIGUES, 2021, p. 40)

De acordo com o art. 52, §1°, da LGPD, o comportamento preventivo, como
investimento em sistemas robustos de ciberseguranca e realizagado de treinamentos
podera auxiliar na minimizacédo das sancodes decorrentes da LGPD.

A integracao entre entes governamentais e a sociedade civil, no entanto, é de
fundamental importancia pois pode resultar em economia de recursos, atuando os
diversos orgaos e entidades em colaboragdo mutua, resguardadas a supremacia da
Administracdo em receber os dados. A area de inteligéncia publica, por sua vez,
utilizara os dados em prol da seguranca, devendo a Administracao Publica tratar
com o devido cuidado os dados em geral e os dados pessoais sensiveis, atuando
com base nos principios da legalidade, da moralidade e da protegdo do direito a
privacidade.

Assim, a questdo que o tema instiga € como a atividade de inteligéncia em
seguranga publica pode se utilizar das tecnologias digitais, seja com recursos de
video-monitoramento dotado de camadas de inteligéncia, sistema de
reconhecimento facial, sistemas de leitura de placas de veiculos, entre outros, para
melhorar a vida do cidadao e tornar a gestado publica mais eficiente, cumprindo o
Estado o seu dever de garantir a seguranga publica e a paz social, no contexto das

chamadas cidades inteligentes.
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O Sistema de reconhecimento facial € uma tecnologia de monitoramento de
dados biométricos. Ha um cenario de adogédo progressiva e iminente de uma
ferramenta que ainda apresenta muitos riscos. As preocupacdes sdao quanto ao
potencial de vigilancia em massa, as possiveis violagdes as liberdades individuais.

Questdes éticas relacionadas ao uso da tecnologia (IA) também precisam ser
considerados.

Percebe-se que um dos desafios é a gestdo dos diversos sistemas, mas trata-
se de uma oportunidade para a construgcdao de cidades inteligentes, podendo fazer
uso mais racional e eficiente dos recursos naturais, financeiros e humanos,
objetivando a melhoria da qualidade de vida. Neste contexto de construgcdo das
“smart cities”, a promogao do desenvolvimento nacional sustentavel é tema que
cada vez mais ganha destaque pela doutrina, considerando a nova postura que deve
a Administragdo Publica assumir perante a sociedade, inclusive como forma de
primar pelos principios fundamentais.

Os desafios que podem ser apontados a implantagdo da cidade inteligente
sao multifatoriais, visto que o tema pode ser tratado como uma mudanca de
paradigma, onde toda a dinamica da cidade, tem um novo direcionamento. Entre os
desafios, destacamos a necessidade de planejamento do municipio, que pode iniciar
pela construgdo de um plano, onde busca identificar como a cidade consegue utilizar
a tecnologia para desenvolver suas vocagdes, tornando as regides mais inteligentes,
humanas, inclusivas, seguras e sustentaveis.

Hoje, cidade inteligente significa cidade resiliente e sustentavel, isto €, com
flexibilidade e capacidade de adaptacao; capaz de dar respostas rapidas e eficientes
as ameacas externas, como, por exemplo, mudangas climaticas, desastres, chuvas
intensas, furacdes, ou, simplesmente, atender aos principios basicos de segurancga
alimentar ou de qualquer outra natureza.

Uma cidade inteligente portanto, requer o pensamento voltado a
sustentabilidade, ou seja, € essencial maximizar os beneficios e minimizar o risco da
tecnologia de cidade inteligente, para que toda a sociedade possa se beneficiar e
viver com qualidade.

Nesse contexto, a tecnologia utilizada pelas cidades inteligentes, ou seja, pelo
sistemas e dispositivos que conectam as relagdes da sociedade (pessoa/loT...) vem
otimizar, proporcionar uma coleta, compilagao, filtro e analise de dados, favorecendo

a atividade, sendo uma oportunidade para as instituicbes encarregadas da atividade
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de inteligéncia de seguranga publica para consolidar sua atuagéo e fortalecer os
niveis de integracéo e intercambio de dados e conhecimentos, favorecendo a gestéao
da seguranga publica.

Por outro lado, o desenvolvimento das formas de comunicacdo também
apresenta desafios a seguranca e a atuagao objetiva das instituigdes de inteligéncia
de seguranga publica, sobretudo pelo aumento do volume de dados produzidos,
compartilhados e expostos (Decreto 10.778) (BRASIL, 2021, p. 4). Destacando-se a
importancia de uma inteligéncia de seguranga publica voltada para a ciéncia de
dados, preparada para lidar com a coleta, busca, estruturagdo e analise de grandes
volumes de dados.

Este estudo se justifica pelo atual cenario do século XXI, onde a internet tem
cada vez mais conectado pessoas e equipamentos, estabelecendo uma nova
interagdo entre o gestor publico e o cidaddo. As cidades apresentam novas
demandas, com novos desafios e a tecnologia se mostra uma importante ferramenta
de gestdo, possibilitando atuar com mais efetividade, de modo a melhorar a
qualidade de vida.

Visando a construgdo do que se denomina uma cidade inteligente ou “smart
city”, muitos projetos tém sido propostos e ja implementado, ganhando destaque a
tecnologia baseada em geoprocessamento, a instalagdo de dispositivos eletronicos
de coleta de dados e sistemas informatizados, que traz novas experiéncias e
interacdes entre o poder publico e os seus moradores.

De acordo com Costa (2014, p. p. 108-122), como critério universal, a Cidade
Inteligente deve incluir a sustentabilidade, com a finalidade de garantir que uma
nova racionalidade sera aplicada para tornar o aglomerado urbano compativel com

um novo conceito de progresso e um novo estilo de vida.
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4 CONSIDERAGOES FINAIS

O presente trabalho tratou da inteligéncia de seguranga publica no contexto
das cidades inteligentes (smart cities), considerando a relevancia do tema na
atualidade no que se refere ao desenvolvimento da sociedade.

Desde os primérdios da civilizagdo quando se intensificaram as relagdes entre
as pessoas com a trocas de produtos, o mercado e a vida em tribos, que a
preocupagao com a seguranga é observada.

A vida moderna tem levado a grande concentragao de pessoas em cidades
requerendo, assim, a atuagdo permanente e em tempo integral dos orgaos de
seguranca.

Na sociedade da informagdo, com a tecnologia avangando numa velocidade
sem igual, os dispositivos de seguranga tém sido desenvolvidos de forma a propiciar
a vigilancia de modo cada vez mais minucioso e ao mesmo tempo com grande raio
de abrangéncia e agilidade. Prova disto sdo os sistemas de informagao e
comunicacao, com os dispositivos, maquinas e sistemas proporcionando o que se
denomina uma cidade inteligente.

A internet, por sua vez, tem cada vez mais conectado pessoas e
equipamentos, estabelecendo uma nova interagdo entre o gestor publico e o
cidadao. As cidades apresentam novas demandas e também novos desafios nas
mais diversas areas e a tecnologia da informacéo (Tl) se apresenta como uma
ferramenta de gestdo também na area da seguranga publica, que pode se utilizar
dos mais variados sistemas e dispositivos e atuar com mais efetividade na gestéao
dos espagos e no combate a criminalidade.

Verificou-se que no atual cenario das cidades, a implantacao de dispositivos e
sistemas de informagdo e comunicacdo tem proporcionado maior potencial de
atuacao da atividade de inteligéncia de segurancga publica, visto o grande volume de
dados coletados, que pode ser considerado a “matéria-prima” da atividade de
inteligéncia, tornando-se farta, no entanto, a area da inteligéncia, assim como os
demais setores publicos e privados, tém o desafio de gerir a imensa quantidade de
dados e da mesma forma devera se socorrer de sistemas, visto que a atividade
humana mecénica de controle ndo dara conta da gestdo deste imenso volume de

dados.
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Feito um levantamento histérico da atividade de inteligéncia de seguranga, se
entendeu por enfatizar os marcos legais da atividade no Brasil. E se pbéde verificar
que a atividade de inteligéncia, outrora denominada de informagao, apesar de ser
instituida da década de 1920, no Brasil, num regime democratico, desenvolveu-se e
teve relevante consolidagdo no periodo da ditadura militar. O desenvolvimento da
atividade de inteligéncia, neste periodo, foi de grande importancia, inclusive
estratégica para o Brasil, incluindo posicionamentos quanto a decisdes de governo
de apoiar ou ndo movimentos militares, desenvolvimento das radiocomunicagodes,
numa €época em que se especializou a mao-de-obra militar, com troca de
conhecimentos com o exterior, tanto com agentes externos quanto dos internos
altamente qualificados.

Na época da ditadura foi de fundamental importancia na repressao de atos
dos rebeldes e contrarios ao sistema instituido, especialmente apds a instituicao do
Al 5, e conforme o movimento de redemocratizagcdo do pais foi se fortalecendo e
novos programas de governo sendo escolhidos a exemplo do periodo apés 1990,
cuja atividade, teve menos prestigio da parte do governo, mas mesmo assim, cada
area, especialmente das forcas armadas, marinha, exército e aeronautica
mantiveram suas atividades, assim como a policia federal, as policias estaduais civil
e militar.

Entre os anos 2000 e 2018, no governo, por exemplo, foram publicadas as
doutrinas, atualizados os documentos, no entanto, também sem muita énfase em
termos de destaque institucional.

Ja, a partir de 2018, com a instituicdo do SUSP, comegam a ser revistos os
instrumentos e as politicas de inteligéncia, sendo definida e regulamentada a politica
nacional de Inteligéncia de Seguranga Publica, estando a coordenac&o do Sistema
Brasileiro de Inteligéncia (SISBIN), sob a responsabilidade da Agéncia Brasileira de
Inteligéncia (ABIN), agora ligada a Casa Civil da Presidéncia da Republica.

Desde ha muito tempo as cidades ja possuem céameras de vigilancia
instalada, no Brasil, comecou na década de 1980, iluminagdo publica e outras
instalacdes de infraestrutura. No entanto, recentemente, sensores foram embutidos
nestas cameras e também nos postes de iluminacio publica, de forma que podem
medir a temperatura, a umidade e poluicdo do ar, cdmeras para contagem de
veiculos, o movimento dos carros, das pessoas, ou de situagdes perigosas, de forma

que hoje se tem os chamados postes inteligentes, com cameras inteligentes. Ou
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seja, os sistemas e dispositivos séo utilizados para diversas finalidades e ao mesmo
tempo estdo propiciando a atuagcdo da inteligéncia de seguranga publica,
confirmando a hipétese de que os investimentos vém favorecer a segurancga publica
no ambito das cidades.

Ha inumeras cameras em espacos publicos e privados, em casas,
condominios, carros, pragas e o0s proprios aparelhos telefénicos que a todo
momento captam dados e imagens. Tais dispositivos, na area de inteligéncia de
seguranga publica sdo muito uteis, visto que podem servir e ser acessadas pela area
da segurancga publica, tais como policia militar, policia civil, 6rgaos de investigagcéo
do ministério publico, exército, policia federal, secretarias municipais de segurancga
publica, entre outros.

A busca por aprimoramento e pelo conhecimento dos sistemas, o
investimento em inovagao tecnoldgica e capacitagdo técnica por outro lado é
primordial, visto a velocidade de novos sistemas e tipos de ilicitos. E para antever,
prevenir, a gestao publica tera que estar acompanhando as mudangas e mesmo se
adiantando visando antever situagdes criticas que podem ser evitadas ou
minimizadas. No entanto, € um desafio para os governos, dada a estrutura da
atividade, que é institucionalizada. E o crime organizado, cibernético inclusive, tem
uma massa grande de produtores, enquanto que a estrutura governamental é mais
limitada.

Assim, justifica-se que alguns governos efetuem parceria com empresas
especializadas de sistemas para atuar em conjunto com o governo, no
monitoramento, controle e defesa (contrainteligéncia).

E também ponto de consenso que a integragdo das forcas de seguranga é
fundamental para o sucesso das atividades das diversas agéncias de seguranca
publica. Para gerir a enorme quantidade de dados produzido pelos diversos
dispositivos, ha necessidade de sofisticados sistemas de gestéo, utilizando-se da
tecnologia denominada “Big Data” servindo para atividade de inteligéncia na
producdo do conhecimento e para a melhoria da gestdo publica. A seguranga
publica, por sua vez, é a justificativa que fundamenta a constante vigilancia e
captacao de dados.

A formalizagdo de parceria ja ocorre, mas a intensificagdo nos convénios,
para uso compartiihado de dados, a integracdo de sistemas, o uso de dados

nacionais, sistema da carteira nacional de transito, carteira de identidade nacional,
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uso dos sistemas nacional ou estadual (SISP) otimizando os recursos dos fundos
publicos.

Por outro lado, fica aberta a questdo da vulnerabilidade das pessoas que
ficam expostas aos mais diversos dispositivos, como por exemplo as cameras de
vigilancia, radares de fiscalizagdo eletrénica do trénsito e leitores de placas de
veiculos com dispositivo de leitura automatica de caracteres, que podem captar
dados pessoais e individualizados e que, sem duvida, requer uma conduta por parte
dos atores da area de segurancga publica, em todas as circunstancias, baseada nos
padroes éticos que vise sobretudo a protecao dos direitos fundamentais.

A seguranca dos dados pessoais pelas empresas privadas que prestam
servigcos ao governo, portanto, € mais um desafio se impde, visto que a empresa
acaba por ter um poder na mao, o qual, mesmo que regulado, ndo é garantia de
seguranga, como por exemplo, a venda para outro pais que nao seja téo
democratico ou que nao tenha boa intengdo, como uma guerra cibernética ou a
obtencgao de alguma vantagem comercial.

Em se tratando de implantag&o de cidades inteligentes ou smart cities, termo
em inglés, se entendeu que € uma realidade decorrente do préprio desenvolvimento
da tecnologia da informacao e comunicagado que permite de forma muito amplificada
e agil obter dados e desenvolver dispositivos e sistemas com vista a resolugao de
problemas que as cidades enfrentam no seu dia-a-dia.

Com o crescimento da populagdo morando em aglomerados urbanos, os
temas como a melhoria da infraestrutura e organizagao do transito, o controle da
poluicdo do ar, da agua, a correta gestdo dos residuos, a eficiéncia energética, a
diminuicdo dos impactos ambientais decorrentes de novos materiais e processos, a
reconstituicdo de espacgos decorrentes de eventos climaticos sao objeto dos
sistemas desenvolvidos e melhorados a todo instante. Ou seja, nas atividades
cotidianas mais diversas, os dispositivos individuais podem estar conectados
diretamente com as forcas de seguranca transmitindo dados, em tempo real,
visando resolver casos de crimes dos mais diversos ou suspeitas.

Importante destacar a necessidade de investimento em capacitacdo dos
agentes publicos que trabalhardo no planejamento dos espagos urbanos e nas
contratagbes de sistemas, na gestdo onde participem técnicos na area de
informatica, e que se invista também na educagao voltada a populacio, saindo dos

saberes tradicionais e incluindo os novos conhecimentos, como as novas
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possibilidades das tecnologias de blockchain, computagdo e armazenamento de
dados em nuvem, integridade de dados e protecdo de dados individuais, economia
inteligente, sustentabilidade inteligente, temas afetos as cidades mais inteligentes,
sustentaveis e humanas.

Outro ponto que se verificou € a possibilidade de num futuro ndo distante, os
limites territoriais, assim como a quantidade de pessoas, nao terdo tanta relevancia
para as cidades, mas sim a conectividade e o propédsito das relagbes a serem
estabelecidas com a cooperacdo entre as cidades e entre paises, por varias
tecnologias avangadas como inteligéncia artificial e internet das coisas, que serao
muito importantes para a inteligéncia de seguranga publica.

O Brasil tem buscado implementar cidades inteligentes, em que pese ainda a
caréncia de investimentos em infraestrutura de rede de fibra 6tica e da infraestrutura
basica como esgotamento sanitario, abastecimento com agua tratada e dos proprios
sistemas viarios que ainda se encontram em situa¢des precarias. No entanto, as
cidades necessitam estudar o seu potencial e os anseios locais, bem como avaliar
as diferentes tecnologias.

No que se refere a normatizacédo, temos no Brasil a Norma Brasileira ABNT
NBR ISO 37122:2020 que especifica e estabelece definicbes e metodologias para
um conjunto de indicadores de cidades inteligentes (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 20202, p. [1]). No entanto, a aplicacdo da referida norma
técnica demanda ser feita em conjunto com a NBR 37.120 e a NBR 37123, cujas
normas trazem os indicadores de cidades, denominados "Desenvolvimento
sustentavel de comunidades" para servicos municipais e qualidade de vida, visando
medir o progresso em dire¢do a uma cidade inteligente.

A arquitetura de sistemas eletrénicos implantada na denominada smart city
pode ser utilizada pela atividade de inteligéncia de seguranga publica das diversas
agéncias que atuam na base territorial do municipio, o que vem favorecer o
planejamento de agdes operacionais de prevengao do crime e da violéncia, entéo,
pode-se afirmar que € recomendado o investimento pelo municipio, podendo tal
projeto colaborar para a melhoria da percepgao da seguranga e proporcionar uma
melhor qualidade de vida de sua populagao.

A sugestéo para futuros trabalhos é o estudo da regulamentagdo do uso de
cameras de Vigilancia e reconhecimento facial, bem como, as questdes éticas

quanto ao uso de dados. Também o estudo da “ciberseguranca” e a pesquisa de
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novos dispositivos e avaliagdo do estagios das cidades na aplicagdo de sistemas
inteligentes, visto os indicadores constantes nas normas internacionais e nas
proprias normas técnicas brasileiras, este trabalho pode servir de partida para
alguma area de interesse, seja de inteligéncia de seguranga publica, seja quanto as
cidades inteligentes, cujas areas convergem, incluindo a propria revisdo das normas
e o direcionamento do planejamento da cidade, visando implantagcdo de sistemas
inteligentes que favorecerdo as agdes de Inteligéncia em segurancga publica e o

melhor desenvolvimento das cidades.
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ANEXO A - Indicadores de cidades inteligente

Indicadores da ABNT NBR ISO 37.122:2020, revisada em 2021

Economia

Porcentagem dos contratos de prestagao de servigos municipais que
disponham de politica de dados abertos

Taxa de sobrevivéncia de novos negdcios por 100.000 habitantes

Porcentagem da forga de trabalho empregada em ocupagdes no setor
de tecnologia da informagao e comunicagéao (TIC)

Porcentagem da forgca de trabalho empregada em ocupagdes nos
setores de educacao, pesquisa e desenvolvimento

Educacéao

Porcentagem da populagao da cidade com proficiéncia profissional
em mais de um idioma

Numero de computadores, laptops, tablets ou outros dispositivos de
aprendizagem digital disponiveis por 1.000 estudantes

Numero de graduados em ensino superior nas areas de Ciéncia,
Tecnologia, Engenharia e Matematica (STEM) por 100.000 habitantes

Energia

Porcentagem de energia elétrica e térmica produzida a partir do
tratamento de aguas residuais, residuos solidos e outros processos
de tratamento de residuos liquidos e outros recursos de calor
residual, como uma parcela do mix total de energia da cidade de um
determinado ano

Energia elétrica é térmica (GJ) produzida a partir do tratamento de
aguas residuais per capita por ano

Porcentagem da energia elétrica consumida na cidade produzida por
meio de sistemas descentralizados de geragao energética

Capacidade de armazenamento de rede de energia, relativamente ao
consumo total de energia da cidade

Porcentagem de pontos de iluminagao publica gerenciados por
sistema de telegestao
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Porcentagem de pontos de iluminagao publica que tenham sido
remodelados e recém-instalados

Porcentagem de edificios publicos que necessitam de
renovagao/remodelagem

Porcentagem de edificios na cidade com medidores inteligente de
energia

Numero de estagdes de carregamento de veiculos elétricos por
veiculo elétrico registrado

Meio ambiente e mudancas climaticas

Porcentagem de edificios construidos ou reformados, nos ultimos
cinco anos, em conformidade com os principios da constru¢ao verde

Numero de estagdes remotas de monitoramento da qualidade do ar
interior

Financas

Receita anual obtida a partir da economia compartilhada, como
porcentagem da receita propria

Porcentagem de pagamentos para a cidade realizados por meio
eletrénico

Governanga

Numero anual de visitas on-line ao portal municipal de dados abertos
por 100.000 habitantes

Porcentagem de servigos urbanos acessiveis e que podem ser
solicitados on-line

Tempo médio de resposta a chamados realizados por meio de
sistema de chamados n&o emergenciais da cidade (dias)

Tempo médio de inatividade da infraestrutura de Tl da cidade

Saude

Porcentagem da populagao da cidade com prontuario eletrénico
unificado, acessivel on-line pelos provedores de servico de saude

Numero anual de consultas médicas realizadas remotamente por
100.000 habitantes
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Porcentagem da populagao da cidade com acesso a sistemas de
alertas publicos em tempo real sobre condi¢cbdes de qualidade do ar e
da agua

Habitacao

Porcentagem de domicilios com medidores inteligentes de energia

Porcentagem de domicilios com medidores inteligentes de agua

Populacao e condicbes sociais

Porcentagem de edificios publicos acessiveis por pessoas com
necessidades especiais

Porcentagem do orgamento municipal alocado a a¢des de apoio,
dispositivos e tecnologias assistivas a cidadaos com necessidades
especiais de mobilidade

Porcentagem do orgamento municipal alocado a programas voltados
a reducao da exclusao digital

10

Recreacgao

Porcentagem de servigos publicos de recreacéo que podem ser
observados on-line

11

Seguranga

Porcentagem da area da cidade coberta por cameras de vigilancia
digital

12

Residuos soélidos

Porcentagem de centros de coleta (contéineres) de residuos
equipados com telemetria

Porcentagem da populagao da cidade que dispde de coleta de lixo
porta a porta com monitoramento individual das quantidades de
residuos domésticos

Porcentagem da quantidade total de residuos empregada para gerar
energia

Porcentagem da quantidade total de residuos plasticos reciclados na
cidade

Porcentagem das lixeiras publicas que sdo dotadas de sensores

90



Porcentagem de residuos elétricos e eletrdnicos da cidade que s&o
reciclados

13 Esporte e cultura
Numero de reservas on-line para instalagdes culturais por 100.000
habitantes
Porcentagem do acervo cultural da cidade que foi digitalizado
Numero de livros disponiveis em bibliotecas publicas e e-books por
100.000 habitantes
Porcentagem da populagao da cidade que é usuaria ativa de
bibliotecas publicas

14 Telecomunicagao
Porcentagem da populagao da cidade com acesso a banda larga
suficientemente rapida
Porcentagem de area da cidade sob uma zona branca/ponto
morto/ndo coberta por conectividade de telecomunicacdes
Porcentagem da area da cidade coberta por conectividade a internet
fornecida pelo municipio

15 Transporte

Porcentagem de ruas e vias da cidade cobertas por alertas e
informagdes de trafego on-line em tempo real

Numero de usuarios de sistemas de transporte baseados em
economia compartilhada por 100.000 habitantes

Porcentagem de veiculos registrados na cidade que s&o veiculos de
baixa emissao

Numero de bicicletas disponiveis por meio dos servigcos municipais de
compartilhamento e bicicletas por 100.000 habitantes

Percentual de linhas de transporte publico equipadas com sistema
acessivel ao publico em tempo real

Porcentagem dos servigos de transporte publico da cidade cobertos
por um sistema de pagamento unificado

Porcentagem de vagas de estacionamento publico equipadas com
sistemas de pagamento eletrénico
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Porcentagem de vagas de estacionamento publico equipadas com
monitoramento de disponibilidade em tempo real

Porcentagem dos semaforos que s&o inteligentes

Area da cidade mapeada por sistemas interativos de mapeamento de
vias publicas em tempo real, como porcentagem da area total da
cidade

Porcentagem de veiculos na cidade que séo veiculos autbnomos

Porcentagem de linhas de transporte publico dotada e conectividade
a Internet para os usuarios, oferecida e/ou gerenciada pelo municipio

Porcentagem de vias em conformidade com sistemas de condugéo
autbnomos

Porcentagem da frota de 6nibus da cidade movida por sistemas
limpos

16

Agricultura local/urbana e segurancga alimentar

Porcentagem do orgamento municipal anual destinada a iniciativas de
agricultura urbana

Total de residuos alimentares coletados anualmente enviados a
instalagdes de processamento para compostagem per capita (em
toneladas)

Porcentagem da area da cidade coberta por sistema on-line de
mapeamento de fornecedores de alimentos

17

Planejamento urbano

Numero anual de cidad&dos engajados no processo de planejamento
urbano por 100.000 habitantes

Porcentagem das solicitagdes de licengas de construgdo submetidas
por sistema eletronico

Tempo médio para aprovagao de licenca de construgdo (dias)

Porcentagem da populagao da cidade que reside em zonas de média
ou alta densidade populacional

18

Esgotos

Porcentagem de aguas residuais tratadas que é reutilizada
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Porcentagem de biossolidos que s&o reutilizados (massa de matéria
seca)

Energia derivada de aguas residuais como porcentagem do consumo
de energia total da cidade

Porcentagem da quantidade total de aguas residuais da cidade que é
empregada para geragao de energia

Porcentagem da rede de coleta de esgotos que é monitorada em
tempo real por sistema de sensores

19

Agua

Porcentagem da agua potavel cuja qualidade € monitorada em tempo
real por estagcdes remotas

Numero de estagdes de monitoramento de qualidade da agua
ambiental em tempo real por 100.000 habitantes

Porcentagem da rede de distribuicdo de agua da cidade monitorada
por sistemas inteligentes

Porcentagem dos iméveis da cidade que possuem medidores
inteligentes de agua

20

Relatorio e manutencgéo de registros

Anexo

Anexo A (informativo) Mapeamento de indicadores da ABNT NBR
ISSO 37122 para areas de acéo e propositos da ABNT NBR ISSO
37101

Anexo

Anexo B (informativo) Mapeamento de indicadores da ABNT NBR
ISSO 37122 para os Objetivos de Desenvolvimento Sustentavel das
Nacgdes Unidas (ODS) (2015)

Figura

Figura 1 — Desenvolvimento sustentavel de comunidades — Relagao
entre a familia de Normas para indicadores de cidades

Fonte: adaptado de Associagéo Brasileira de Normas Técnicas (2020).
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